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Re.umen 
Efectuando un estudio previo de la misión. visión, funciones. fortalezas. 
oportunidades, debilidades y amenazas, de la Policía Nacional de Panamá. se 
identifica la necesidad de utilizar herramientas de Inteligencia de Negocios para 
planificar y gestionar la información estadística de la incidencia de delitos a nivel 
nacional y presentar la información a los niveles directivos, tácticos y 
operacionales de forma ordenada, fácil de comprender y especifica. Este proyecto 
informático incluye todos los aspectos que se deben contemplar, como lo es, la 
infraestructura tecnológica (hardware y software). consultoría y capacitación 
necesaria para lograr implementar Cuadros de Mando Integral dentro de la 
Institución y de esta manera optimizar las operaciones, justificar el apoyo 
económico y efectuar tomas de decisiones efectivas. 
S tiM Maly 
Effecting a previous study of the mission, vision, functions, strengths, 
opportunities, weaknesses and threats, of the National Police of Panama, there is 
identified the need to use tools of Business Intelligence to plan and lo manage the 
statistical information of the incident of crimes, on the national level and to 
present the information to the managerial. tactical and operational levels of tidy 
form, easy to understand and specifies. This IT project includes all the aspects 
that must be contemplated, since it is, the technological infrastructure (hardware 
and software), consuhancy and necessary training to manage to implement 
Dashboards inside the Institution and hereby to optimize the operations. to justify 
the economic support and to effective decisions. 
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CAPÍTULO 1. INTRODUCCIÓN 
Actualmente, en pleno siglo XXI, las actuaciones de la Policía Nacional de 
Panamá, tienen gran relevancia en la vida de los ciudadanos, ya que todos sus 
esfuerzos deben estar dirigidos en garantizar la seguridad y la paz de los 
ciudadanos. Lejos de todos los avances tecnológicos que existen hoy en día, la 
Institución hace grandes esfuerzos para desarrollar un plan integral que le permita 
llevar sus servicios de forma eficiente, a quienes lo requieren, con la finalidad de 
lograr la eficiencia y ser oportunos en la atención de los mismos. 
Hace dos años se me dio la oportunidad de laborar en la Dirección de Telemática 
de la Institución, quienes son los responsables de evaluar, gestionar e 
implementar, todas las herramientas tecnológicas que requiere la Institución. 
Durante este periodo pude hacer un diagnóstico de las necesidades tecnológicas 
básicas que había que atender con urgencia, pero también nos encontramos con 
otros tipos de situaciones que imposibilitaron avanzar rápidamente con las 
planificaciones que se lograron establecer. 
Esta situación nos indicó que ante todo y basándonos en la misión, visión y 
objetivos de la Institución, hay que tener pleno conocimiento, cuales son las 
JJ 
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necesidades de la ciudadanía y las áreas de mayor incidencia de delitos, con el 
objetivo de señalar una estrategia integral que permita lograr la eficiencia. 
¿Qué es lo que nos permite establecer esta estrategia?, pues, las estadísticas a 
nivel nacional, son las nos ayudaran a implementar planes operativos que sean 
oportunos y eficientes, pero estas estadísticas, tienen que ser unificadas y cubrir 
todas las áreas de la policía preventiva regular y la investigativa, a nivel nacional. 
Todas estas acciones requieren que el uniformado, esté cerca de la comunidad y 
que conozca de viva voz, las necesidades reales y contar con herramientas 
tecnológicas adecuadas que le provean información para la toma de decisiones. 
Por estas razones, este trabajo de investigación señala los aspectos que se deben 
cubrir para lograr una gestión efectiva a través de sistemas integrados de 
inteligencia de negocios, específicamente los Cuadros de Mando Integral (CMI), 
Dashboards o Balanced Scorecard (BSC). 
Desarrollaremos todos los puntos que deben considerarse para llevar a feliz 
término un Proyecto Informático para la Implementación de Cuadros de Mando 
Integral para la Unificación de las Estadísticas en la Policía Nacional. 
Tr-obtijo de Fin de Mástei en Gestión v *recnoio~lia de¡ Conocimiento 
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CAPÍTULO 2. ESTADO DEL ARTE 
La Policía Nacional de Panamá surge como tal, a través de la Ley No. 18 de 1997 
como una organización civil y armada, establecida bajo la estructura del 
Ministerio de Seguridad Pública, de la misma forma que SENAFRONT, SENAN 
y SPL 
El Presidente panameño, por medio del Ministro de Seguridad ejerce su mandato 
sobre la institución desde el año 2010. 
Esta organización ha pasado por múltiples etapas de cambios y reestructuraciones, 
con el pasar de los años, iniciando en 1904 cuando se concretó la Separación de 
Panamá de Colombia, momento en que se crea la primera policía pero desarmada. 
Luego, en 1935 el Coronel Manuel Pino, reestructura la institución, de forma que 
logra establecer los fundamentos disciplinarios y gestionar asignaciones 
presupuestanas, por pnmera vez. 
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En 1947 cuando el Coronel José Antonio Remón Cantera, gestiono las leyes 
necesarias para modificar la estructura que existía en ese entonces y formar la 
Guardia Nacional, logrando promover la capacitación de oficiales panameños en 
el exterior. Resaltamos aquí la creación del lema "Todo por la Patria", muy 
conocido por múltiples generaciones de panameños y extranjeros cercanos a 
nuestro país. 
En 1968 los miembros de la institución, efectuaron un golpe de estado al 
presidente de turno y designaron como Comandante en Jefe al Coronel Aristides 
Hassán, y como Comandante de Estado, Omar Torrijos Herrera, quien fue 
sucedido en el puesto por el Coronel Florencio Flórez, y los Generales Rubén 
Darío Paredes y Manuel Antonio Noriega, al morir en accidente aéreo en 1981 y 
en 1983 se vuelve a reestructurar la institución, creando las Fuerzas de Defensa. 
Una invasión norteamericana puso fin, en 1989, al mandato del General Manuel 
Antonio Noriega, quien era requerido por los norteamericanos por delitos de 
narcotráfico, por lo que el nuevo gobierno, designan al Coronel Roberto Armijo, 
como jefe de policía. 
En febrero de 1990, se organiza la Fuerza Pública, donde la Policía Nacional 
forma parte de uno de sus componentes, designando al Coronel Eduardo Herrera 
Hassan, como Director de la Fuerza Pública y posteriormente fue reemplazado, 
por delito de conspiración, por el Teniente Coronel Fernando Quezada, destituido 
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en octubre de 1990 por diferencias de opiniones públicas con el Director de un 
diario impreso de la localidad. 
El Licenciado Ebrahim Asvat fue designado director de la institución, siendo el 
primer civil que ocupaba este cargo. Posterior a él, este cargo lo han ocupado los 
licenciados, Gonzalo Menéndez (1991), Oswaldo Fernández (1992), José Luis 
Sosa (1995), Carlos Barés Weeden (1999), Gustavo Pérez (2004), Rolando 
Mirones Jr. (2005), Gustavo Pérez (hijo) (2009) y desde julio de 2012 Julio Moltó 
dirige la Institución. 
Cabe señalar un aspecto importante, que durante el año 2008, dos policías de 
carrera dirigieron las filas de la institución, Comisionados Jaime Ruiz Jayes 
(mayo) y Francisco Troya Aguirre (noviembre), a pesar de que el Decreto 
Ejecutivo 172 de 1999, instituye que el cargo de director de la policía corresponde 
a un civil designado por el Presidente de la República. 
También la institución fue legalmente constituida hasta 1997 a través de la Ley 
No. 18 de 1997, donde se establece como principio general que proteger la vida, 
honra, bienes y demás derechos y libertadas de quienes se encuentran bajo la 
jurisdicción del Estado, conservar el orden público, así como prevenir y 
reprimir las faltas y los hechos delictivos, constituyen el fundamento de la 
seguridad pública, cuya competencia corresponde primordialmente al Estado, 
que la mantendrá en todo el territorio nacional por intermedio de la Policía 
Nacional. 
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Para poder dar cumplimiento a todas estas obligaciones la institución cuenta con 
recurso humano (unidades policiales operativas), vehículos (automóviles, 
bicicletas, motos, lanchas, etc.), sistema de radios VHF y digital, cámaras de 
video vigilancia, entre otros. 
La administración de todos estos recursos se efectúa con metodología 
desactualizadas, sistemas obsoletos (ejemplo: clipper, Excel, entre otros), sistemas 
de telecomunicaciones sin soporte y mantenimiento, al igual que el sistema de 
video vigilancia, ausencia de sistemas de inventario de bienes integral, entre otros. 
Otra de las plataformas en las que la Policía Nacional, ha estado basando su 
mecanismo de comunicaciones y conectividad es a través de una red mediante la 
cual se estableció la plataforma del 104. Esta red se encuentra en operación y su 
diseño se basa en una topología centralizada, en la que se destacan la unificación 
o centralización de la recepción de llamadas ciudadanas al 104 en las oficinas de 
la Policía Nacional ubicadas en Ancón. Este proyecto fue diseñado y contratado 
en el 2003 y  en la actualidad varios de sus equipos se encuentran al final de su 
vida útil y las aplicaciones se han vuelto obsoletas factor de vital importancia en 
la calidad de servicio que se le ofrece a la ciudadanía. En adición muchos de sus 
periféricos han sido infectados con virus informáticos por la inhabilitación de una 
plataforma centralizada de seguridad y antivirus. Esta plataforma es atendida por 
unidades policiales. 
Autora Marsol A. Guerra Lezcano 1201.2 	 Pagino 26 de 150 
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Hoy en día esta plataforma, no funciona en varios puntos del Interior y para 
levantarlo hace falta poner operativa la red WAN, tiene estaciones de despacho 
Power CAD no configuradas ni activadas, el 90% de las llamadas son maliciosas 
por lo que es importante contar, con el músculo del Centro de Llamadas de 
Ancón, para filtrar las llamadas y también es importante obtener estadísticas del 
trabajo del Centro de Llamadas y de las zonas Policiales para tener indicadores de 
desempeño tanto del Centro de Llamadas, como de la zona policial. 
Adicional a toda esta situación se llevan toda clase de estadísticas de delitos, las 
del Centro de Llamadas (104), las del Cyberpol de la Policía, las de la Dirección 
de Investigación Judicial, las del Ministerio Público, Sistema Integrado de 
Estadística Criminal (SIEC), las de la Dirección Nacional de Operaciones de 
Tránsito (DNOT), Dirección de Información Policial (DIP), Sistema Penal 
Acusatorio (SPA), entre otros, lo que no permite hacer adecuadas planificaciones 
y medición del trabajo que se desarrolla en cada oficina, puesto o subestación 
policial a nivel nacional, y mucho menos institucionales. 




Figura 1. Sistemas de Información Aislados. 
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1. ¿QUÉ HACEN LAS POLICÍAS DE OTROS PAÍSES PARA RESOLVER 
ESTOS PROBLEMAS? 
Hemos podido investigar que una gran cantidad de instituciones policiales en el 
mundo, hacen grandes esfuerzos para ser más eficientes y oportunos en la 
atención de las exigencias de la comunidad, y para contrarrestar la delincuencia 
organizada, con el uso de herramientas de inteligencia de negocios, como es el 
caso de la Policía de Investigaciones de Chile, Policía Nacional del Ecuador y 
Policía Nacional de Colombia. 
a) POLICÍA DE INVESTIGACIONES DE CHILE (PDI)' 
El "Plan Estratégico de Desarrollo Institucional MINERVA 11 (2010-201 5)" surge 
a partir de un programa de organización estratégica integró a todo el personal 
institucional a través de diversas instancias de difusión y de participación a nivel 
nacional que dieron lugar a la actualización del diagnóstico organizacional de la 
PDI. Ello constituyó un hecho significativo en cuanto a la participación y al 
compromiso con el plan, puesto que las actuales líneas de trabajo surgen en 
función de las prioridades organizacionales establecidas por el propio personal 
institucional involucrándoles directamente, promoviendo la reflexión de modo 
transversal en la organización, con el fin de aprovechas, de la mejor forma, los 
aprendizajes y experiencias de los últimos años. 
Extracto del Plan Estratégico de Desarrollo Institucional MINERVA 11(2010-2015). 
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En este sentido, solicitaron a las jefaturas que conformaran equipos de trabajo 
para elaborar los proyectos del Plan Minerva II con el apoyo y la asesoría de una 
empresa externa con profesionales expertos en formulación de programas y 
proyectos. Con esto se buscó evitar dificultades en cuanto al diseño y su posterior 
ejecución, garantizando la entrega de herramientas metodológicas y técnicas, 
asesoramiento y acompañamiento para los equipos institucionales a cargo de la 
elaboración de las iniciativas del nuevo plan. 
De esta forma, se conformaron equipos de trabajo encargados de la 
implementación de los futuros programas y proyectos, los que fueron capacitados 
en Formulación de proyectos — Matriz Marco Lógico, actividad realizada por la 
Dirección de Estudios Sociológicos de la Pontificia Universidad Católica de Chile 
(DESUC)2, consultora que se adjudicó, mediante proceso de licitación pública, el 
servicio de apoyo a los equipos de trabajo institucionales. Dentro de los servicios 
entregados por la Dirección de Estudios Sociológicos de la Universidad Católica, 
caben destacar la asesoría y acompañamiento en el proceso de generación de 
proyectos y levantamiento de la línea base y, a su vez, la instalación de 
capacidades necesarias en los equipos técnicos para la gestión y seguimiento de 
los mismos. 
El plan Minerva II, describe claramente las estrategias a seguir, como lo muestran 
las figuras 2 y 3, basadas en la misión y visión institucional considerando para 
todo, el alto rendimiento, rentabilidad social, servicios de calidad, ámbito 
2 Dirección que cuenta con profesores y profesionales de distintas áreas que prestan servicios profesionales 
como el adquirido por la Policía de Investigaciones de Chile. 
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nacional, servicios, tácticas policiales enérgicas, 	 personas reconocidas, 
desempeño profesional. rol técnico/científico y subsidio integral a la seguridad. 
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Figura 2. Pilares estratégicos y su relación con las perspectivas de usuarios y procesos. 
De esta ftrma. el Mapa Estratégico indica que la ruta de actuación para el 
mejoramiento progresivo supone que se debe hacer énfasis en cada uno de los 
pilares de la estrategia. La gestión del conocimiento está estrechamente ligada 
con la reingenieria de los procesos. la perspectiva del usuario, mejor servicio 
público del sector seguridad y justicia y el mejor socio estratégico. La gestión del 
recurso humano se relaciona con la gestión administrativa, gestión financiera y la 
perspectiva del usuario. El cambio organizacional está ligado con la gestión de 
1 Cuadro de Mando fncegrol 	 Planificación Estratégica a través de la Gestión Unificada de Estadísticas 1 
reingenieria de procesos y el mejor servicio público del sector seguridad y 
justicia. 
Logrando así, un efecto combinado que permitirá mejorar el desempeño en cada 
campo, que a su vez, contribuye al proceso de mejora continua en la organización 
para generar más crecimiento y calidad en la productividad de la PDI. 
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Figura 3 Pilares estratégicos y su relación con las perspectivas financiera y 
aprendizaje-crecimiento 
Se ha establecido la utilización de los cuadros de mando integral ya que para la 
PDI proporcionan un amplio recuadro que traduce la perspectiva y la estrategia de 
la Institución en un grupo de indicadores afines. Estos complementan la 
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información que entregará el sistema de indicadores de programas y proyectos 
Minerva II y, en cierto sentido, lo transciende. Ellos debido a que el cuadro de 
mando integral entrega información de los avances del plan estratégico de 
desarrollo institucional en el plano organización, mientras el sistema de 
indicadores se circunscribe al levantamiento de información sobre los avances 
específicos de programas y proyectos. 
La construcción de los índices del cuadro de mando integral se hace con un doble 
propósito. Por un lado, busca reducir las brechas identificadas en el diagnostico de 
la modernización 2009, con el objeto de mejorar la creación de valor para los 
usuarios finales. 
Por otro lado, fa creación de indicadores busca establecer una secuencia de 
relaciones causa-efecto que permita articular y comprender como se implementa 
la estrategia de la PDI, de forma tal, que los activos intangibles del mapa 
estratégico (capital humano, capital organizativo y capital de información) se 
transformen en servicios policiales de calidad que sean valorados por los usuarios 
y la comunidad en general. 
Los indicadores en un cuadro de mando integral generan valores que entregan 
información de la actividad bajo medición, esto posibilita inducir y alinear 
conducta en torno a la estrategia de la PDI para el logro de sus objetivos 
estratégicos, misión y visión institucional. 
En cifras, los cuadros de mano integral de la PDI consideran un diseño de 
aproximadamente 167 indicadores para un total de 65 atributos definidos, esto 
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representa un promedio de 2,5 indicadores por objetivo contenidos en el mapa 
estratégico. 
b) POLICÍA NACIONAL DEL ECUADOR' 
El Ministerio de Gobierno, Policía y Cultos, en coordinación con la Policía 
Nacional, decidieron buscar y gestionar de forma adecuada la autoevaluación de 
las gestiones operativas que desarrollan, las cuales a fin de dirigir los esfuerzos 
comunes hacia una misma estrategia pa ra desarrollar de manera adecuada la 
prevención de los delitos, las acciones correctivas contra estos con la finalidad de 
lograr la satisfacción ciudadana. Para lograr esto han implementado el "Control de 
Mando Integral (CMI) de la Unidad de Ejecución Especializada del Plan de 
Seguridad Ciudadana", el cual dio los resultados esperados a partir del año 2010 
que era la reducción en los niveles de inseguridad de la seguridad ciudadana. 
Este control a través de CMI de la Policía Nacional de Ecuador, permitirá medir 
resultados y evaluar la gestión de las unidades policiales en todo el territorio. Su 
diseño toma en consideración los siete delitos de mayor connotación social y 
permite medir mes a mes su comportamiento. 
Esta herramienta genera alertas tempranas para establecer estrategias correctivas 
que permitan disminuir los niveles de los delitos de mayor incidencia. Los 
Extracto del Control de Mando Integral (CMI) Políticas de Uso, Ministerio de Gobierno, Policía y Cultos. 
Quito Ecuador, Abril 2010. 
Trabajo de fin de Móster en Gestión y Tecnologia del Conocimiento 
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comandantes provinciales deben monitorear mensualmente su CMI-PN y enfocar 
el trabajo operativo al cumplimiento del resultado esperado para el año 2010. 
Las jurisdicciones del Ministerio de Gobierno. Policía y Cultos, y de la Policía 
Nacional utilizarán y evalúan gerencialmente los resultados del CMI-PN permite 
la toma de decisiones y la implementación de nuevas estrategias. priorización de 
actividades y asignación de recursos, entre otros. 
El análisis y seguimiento del CMI-PN permite que el alto mando de la Policía 
Nacional, entendido como Consejo de Generales y Comandantes Distritales, de 
manera coordinada con los Comandantes Provinciales, definan estrategias y 
políticas preventivas, de control y de solución a los eventos delincuenciales. bajo 
el principio de territorio de responsabilidad. 
Para la construcción de esta herramienta se utilizó información histórica desde el 
año 2006. año desde el que se dispone de información mensual de los hechos de 
mayor incidencia que son los homicidios y robos de dota índole. como a personas, 
residencias, comercios, autos, motocicletas y, en las carreteras y autopistas. 
Estas acciones dieron resultados inmediatos en la gestión de policía, con la 
reducción de los delitos de mayor incidencia en ese país. al optimar la concesión 
de los recursos humanos, tecnológicos, vehiculares y demás. 
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e) POLICÍA NACIONAL DE COLOMBIA' 
Por la constante búsqueda de la optimización del servicio, establecieron 
implementar una "Estrategia Institucional para la Seguridad Ciudadana: Plan 
Nacional de vigilancia comunitaria por cuadrantes (PNVCC)5". 
Esta propuesta implementa métodos para organizar las acciones policías de forma 
adecuada, las cuales permitan el monitoreo y seguimiento constantes de las 
acciones policiales. Básicamente lo que se hace es asegurar la integración con la 
comunidad, facilitando las acciones educativas y preventivas que efectúa la 
policía. 
Los principales esfuerzos que realiza la institución policial con este proyecto es 
lograr la gestión optima de las acciones policiales, haciendo énfasis en la 
prevención y control de los hechos delictivos, establecimiento que el personal 
asignado a cada cuadrante debe permanecer en el lugar por lo menos 2 años como 
mínimo, para garantizar la eficiencia de los programas comunitarios, haciendo 
una distribución jerárquica del personal como se puede apreciar en la figura No.4, 
donde se propone un nivel PATRULLA, de dos unidades, EQUIPO 
CUADRANTE, formado por todo el personal que corresponde al cuadrante, 
LÍDER CUADRANTE, para el jefe de la subestación policial, y, el 
COORDINADOR, que corresponde al jefe de la estación policial. 
Extracto de la Estrategia Institucional para la Seguridad Ciudadana: Plan Nacional de Vigilancia 
Comunitaria por Cuadrantes (PNVCC). Policía Nacional de Colombia, 2010. 
Programa que permite la aplicación de las estadísticas computarizadas a los planes de seguridad 
ciudadana, http://wwwpolicia.edu.co/documentos/TOMO%202.2%20Seguridad%20Ciudadana.pdf.  
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Figura 4. Pirámide Jerárquica de Responsabilidad del Plan por Cuadrantes. 
Para consolidar la ititirmación han considerado implementar herramientas 
tecnológicas que se diseñan para facilitar la comunicación. el aprendi/aje. el 
conocimiento. igualmente contribuyen al mejoramiento de los procesos o 
estándares del plan de x igilancia comunitaria por cuadrante y apoyan las políticas 
institucionales conio es la 'seguridad y convivencia ciudadana integral. prioritaria 
y prospectiva. 
Utilizan sistemas como el SI V lC(' (Sistema de in tbrmacióii de vigilancia 
comunitaria por cuadrantes) el cual consolida toda la inkrmacitin de los 
cuadrantes: el SIGPONAL (Sistema de lntbrmación (ieográlico de la Policía 
Nacional) el cual está compuesto de software y procedimientos que permiten 
capturar. almacenar, manipular. gestionar, analizar, modelar y presentar datos 
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referenciados espacialmente; el SECAD (Sistema de Información de Atención y 
Despacho de Casos) el cual recibe y canaliza las llamadas a la entidad 
correspondiente, despacha los medios de atención y supervisión de todos los 
eventos de emergencia, dando el respectivo seguimiento a cada caso, desde que se 
recibe la llamada hasta que es atendida la situación. 
Otra de las herramientas que han implementado son las de Inteligencia de 
Negocios, específicamente los DASHBOARDS, el cual tiene la función de asistir 
al alto mando y comandantes de departamento y metropolitanas de ese país. 
El Sistema de Localización Vehicular (AV1), es otro de los sistemas que 
complementan el plan. Está basado en el procesamiento digital para localizar 
vehículos en tiempo real, donde se obtienen datos de latitud, longitud, rumbo y 
velocidad que forman un paquete de información que es enviada desde el vehículo 
hacia un centro de control, en donde es procesada y presentada en forma de tablas, 
mapas y gráficos. También determina la posición de un vehículo utilizando 
tecnología GPS (Sistema Global de Posicionamiento) que consiste en la 
localización geográfica vía satélite. Esta información es transmitida a la red GSM 
(sistema de comunicaciones móviles globales), que es la red de transporte de 
datos de los operadores de telefonía celular, con esta disposición se enlazan 
terminales móviles (patrullas) a través de un canal digital que se establece 
específicamente para la comunicación con la base de datos y el software 
desarrollado para la visualización y control de las patrullas. Instalando un 
dispositivo de localización GPS-GSM en automóvil o motocicleta se puede ubicar 
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este medio sobre un mapa que se encuentra integrado con los sistemas de 
información SIGPONAL y SECAD, con el fin de realizar controles y monitorear 
las patrullas durante el servicio de policía. 
Dentro del proceso de modernización de los diferentes sistemas de gestión en la 
policía nacional, se creó este sistema que permite conocer la realidad criminal del 
país, con el fin de coadyuvar a las decisiones a nivel nacional. Es un medio que 
fortalece la labor policial en los cuadrantes con el análisis y consulta de las 
conductas que impactan en la convivencia ciudadana. la información almacenada 
en SIEDCO se puede ver reflejada en el OBSERVATORIO DEL DELITO de la 
DIJIN. También utiliza los dashboards para la presentación de la información. 
Integrando la información de todos estos sistemas, esta puede ser consultada por 
todos los entes investigativos y-preventivos de la Policía Nacional de Colombia, 
beneficiando directamente a la DIRECCIÓN DE INTELIGENCIA, la cual será 
utilizada para efectuar análisis prospectivos en seguridad ciudadana contando con 
información real y oportuna en todas las bases de datos, como se observa en la 
Figura No.5 donde se puede ver la consolidación de los sistemas de información 
de la Policía Nacional de Colombia. 
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Figura 5. Consolidación e Integración de los Sistemas de Información de la 
Policía Nacional de Colombia 
Corno podemos observar. muchas son las acciones que se desarrollan 
internacionalmente para implementar herramientas de Inteligencia de Negocios, 
cuyo objetivo primordial es lograr planificaciones estratégicas más eficientes y 
oportunas que conlleven beneficios económicos. administrativos, talento humano. 
seguridad, etc., de acuerdo a la misión. visión, objetivos y estrategias de las 
diferentes organizaciones. pero. qué es inteligencia de negocios y concretamente. 
cuál es la funcionalidad de los cuadros de mando integral, también conocidos 
corno tableros de control, dashboards o balanced scorecard, 
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2. INTELIGENCIA DE NEGOCIOS 
La tecnología cada día la tecnología crece a pasos agigantados, llegan al mercado 
herramientas tecnológicas para apoyar las gestiones en las organizaciones 
facilitando la gestión de estas tareas en todos los niveles, intermedios, 
estratégicos, etc., y así aparece el concepto de Inteligencia de Negocios. 
Esta tecnología se basa, en los conceptos de: 
. Procesamiento Analítico en Línea (OLAP), es una solución que realiza 
consultas a estructura de datos multidimensionales (cubos) y que al final 
puedan ser vistas como bases de datos de una sola tabla. 
. Datawarehousing se refiere a un conjunto de datos orientados a un 
ámbito específico en la organización o institución. 
• Datamining o minería de datos, se refiere al proceso que define o intenta 
definir patrones en grandes volúmenes de datos, utilizando métodos de 
inteligencia artificial, aprendizaje automatizado, estadísticas y bases de 
datos. Analiza y extrae en bruto los datos y los transforma a una estructura 
comprensible para su uso. 
• Agentes, que son programas que analizan información sin necesidad de la 
presencia humana, como establecer diagramas de flujo o elaborar 
documentos. 
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. Multidimensionalidad, hace referencia a varias dimensiones o sea varios 
aspectos los cuales son aplicados mayormente en los repositorios de datos 
y hojas de cálculo, etc. 
La inteligencia de negocios analiza información y extrae juicio de ellos. Estos 
datos pueden estar relacionados con las bases de datos de los clientes, cadenas de 
suministro, ventas personales y cualquier otra fuente relevante para la 
organización. 
Las herramientas de inteligencia de negocios apoyan al movimiento de la 
información en la empresa o institución a través de la generación de reportes 
globales o por secciones, creando bases de datos de clientes, creando escenas con 
respecto a una decisión. 
Hay áreas en las que las herramientas de BI son más utilizadas, como son las 
rentas, el marketing, las finanzas, la fabricación y los procesos de embarque. 
Para establecer si nuestras organizaciones o instituciones necesitan BI, por lo 
menos debemos contestar positivamente, una de las siguientes preguntas: 
. ¿se pasa mucho tiempo recolectando y preparando información para 
analizarla? 
¿no se puede encontrar información que se conoce que existe dentro de la 
organización? 
• ¿se pasa mucho tiempo tratando de generar informes en Excel? 
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¿se requiere una lista de las cosas que han sucedido cuando los 
administradores anteriores implementan una estrategia definida? 
. ¿se desconoce qué hacer con la información disponible en la 
organización? 
o ¿se requiere conocer qué servicios fueron los beneficiosos durante un 
periodo de tiempo establecido? 
. ¿se desconoce cuál es el patrón de satisfacción de los usuarios 
dependiendo de la zona donde se ubiquen? 
. ¿se han perdido buenas estrategias de gestión por recibir información 
retrasada? 
¿hay que trabajar periodos adicionales para gestionar documentos o 
informes? 
. ¿se desconoce si el personal logra los objetivos establecidos? 
. ¿no existe comunicación entre las diversas áreas de la organización para 
poder verificar si se cumplen las metas planificadas? 
• ¿los usuarios están insatisfechos con los servicios que se prestan y se 
desconocen las causas? 
Por parte de la Policía Nacional de Panamá, hay que responder que sí a varias de 
estas preguntas, por no decir, a la mayoría o todas ellas. 
Las herramientas de BI son similares, pero reúnen componentes como 
multidimensionalidad, datamining, agentes y datawarehouse. En pleno siglo XXI, 
la información es la clave para obtener ventajas competitivas, pero para lograr 
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mantenerse los directores, gerentes y todo aquel que esté involucrado en las tomas 
de decisiones (estratégicas, tácticas u operativas y los funcionarios) ya que es 
relevante el acceso oportuno a la información. 
En México, según Rolando Martínez6, experto en BI, el ambiente empresarial ha 
ido evolucionando por lo que el acceso a la información se hace imperativo para 
lograr de forma oportuna las estrategias de las organizaciones. 
México es uno de los países que crece rápidamente en población, servicios y 
tecnologías. La necesidad de implementar tecnología es fundamental para dar 
mejores servicios. Sin embargo, se adolece mucho de establecer claramente 
quienes son los que deben administrar los datos. Lo más complicado es 
convencer a los empresarios de la necesidad imperativa de cambiar los 
paradigmas tradicionales. 
Según el experto, pocas empresas deciden administrar de forma unificada o 
integral la actividad que desempeñan. A través de tres pasos se recomienda una 
metodología para la gestión efectiva de la información: 
1. Planificación: a través del asesoramiento técnico especializado se 
establece la metodología tecnológica más adecuada para definir el 
repositorio de toda la información y se prepara la depuración de los datos 
existentes. 
6 
 Director comercial de SAS México y Centroamérica, donde es responsable de implementar y desarrollar 
las estrategias comerciales de todos los productos y servicios de software. Artículo "Business Intelligence, 
la tecnología de los datos". Por Rolando Martínez, Revista GrandesPymes, publicado el 12 de julio de 
2012. 
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2. Almacenamiento e integración de datos: una vez definidos los datos que 
se utilizaran y las áreas de donde provienen se establece el método de 
integración de los mismos. En este momento es ideal implementar 
herramientas que permitan el análisis de la información y que permitan Ea 
generación de informes y reportes para la toma de decisiones dentro de la 
organización. 
3. Gobierno de los datos: Todos los negocios gestionan sus bases de datos, 
pero en este proceso se deben implementar soluciones que permitan el 
intercambio y actualización de la información, no dentro de una sola área, 
sino en toda la organización. Para esto se utiliza la minería de datos la 
cual permite gestionar datos estadísticos imperativos para la toma de 
decisiones. 
En el mercado coexisten empresas que son las proveedoras de soluciones 
para inteligencia de negocios, como lo son Sagent Solution Plattform, 
Microstrategy, Business Objects, Cognos, Bitam/Artus Business 
Intelligence Suite, Oracle lx Aplication Server y Microsoft Business 
Intelligenc 
Otras soluciones son Actuate, Denodo, ESRI, Hyperion, IBM, 
Informática, Information Builders, MIS, OutlookSoft, SAP, SAS y SPSS. 
Haciendo comparativas de los requerimientos que debe tener una solución 
BI dirigida específicamente a nuestra organización, hemos utilizado la 
página TEC Technology Evaluation Center, con su Tec Advisor Informe 
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de Requisitos de alto nivel, donde se puede observar que las soluciones de 
Oracle e IBM Cognos son las más cercanas a nuestros principales 
requerimientos. A continuación los resultados en las figuras No. 6, 7, 8, 9 
y 10. 
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Figura 6. Reporte comparativo de las soluciones BI disponibles en el mercado al 27 de 
noviembre de 2012. 
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La siguiente gráfica está basada en la compaidón de las respuestas que usted nos dio, contra 
las funcionalidades de los productos seleccionados, además presenta los puntajes generales. 
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Figura 7. Gráficas comparativas de las herramientas de 8/ (superior) y características de 
1-lyperion System 9 (inferior). 
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Figura 8. Características de la herramienta de BI Pro Ciarity (superior) e IBM Cognos 10 SI 
(inferior). 
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Figura 9. Características de la herramienta de 8! MicroStrategy 9 (superior) y SAR Business 
Objects Edge Business Intelligence 
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Figura 10. Gráfica que tnuestra la calificación general del producto. 
Ya dentro de la organización se encuentran los repositorios de la información, la 
cual requiere de un plan de depuración para garantizar la fidelidad y no 
duplicación/triplicación de la información. Por lo que se debe debernos establecer 
cómo vamos a presentar esta información, para la toma oportuna de decisiones. 
La solución son las herramientas de CM¡. Balanced Scorecard, o mejor conocidos 
como Dashboards. 
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3. CUADROS DE MANDO INTEGRAL (CMI) 
El CMI es la herramienta que permite describir y comunicar una estrategia de forma 
coherente y clara. No se puede aplicar una estrategia que no se puede describir. El 
CMI presenta una metodología clara de enlace entre la estrategia de una organización 
y la acción, algo que habitualmente no se cumple en la mayoría de planes 
estratégicos. 
La perspectiva desarrollada por los profesores Norton y Kaplan (2001), indican que el 
CMI tiene como propósito esencial cambiar las tácticas de una organización en 
actividad y resultados a través de la ordenación de los objetivos de todas las 
configuraciones desde las que puede observarse una organización. 
Algunos de los beneficios logrados de la ejecución de los CMI están: 
. Establece una sola línea entre los empleados y la visión de la organización. 
• Define la adecuada comunicación entre todo el personal de la organización, 
las metas y las acciones que se desarrollan para cumplir con ellas. 
Redefme la estrategia en base a los resultados. 
. Transcribe la visión y la táctica en acción. 
• Orienta hacia el gestión de valores. 
• Integra todos los datos e información de la organización. 
• Conduce hacia la optimización de las capacidades de analizar la información y 
la toma de decisiones adecuadas. 
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Los CMI pasan a convertirse en una herramienta clave para la gestión del cambio 
estratégico en las organizaciones. Son un nuevo instrumento de gestión 
empresarial que permite a las organizaciones adaptarse rápidamente a los 
frecuentes cambios de dirección estratégica provocados por un entorno 
competitivo cambiante e incierto. 
Algunos de estos imperativos estratégicos que tiene cabida y se refuerzan en el CM 
son: 
• Creación sostenible del valor, haciendo posible la creación sostenible del 
valor facilitando la visión en el tiempo. El elemento clave es la separación de 
los objetivos estratégicos en las perspectivas, las de resultados y las de cómo 
vamos a conseguir estos resultados en el corto y largo plazo. Sobre todo, la 
perspectiva de capacidades estratégicas, es la que nos permite definir cuáles 
son los elementos que van a permitir la creación de valor a largo plazo. 
• Crecimiento. Muchas organizaciones se han dado cuenta que la sostenibilidad 
a largo plazo tiene sus cimientos en incrementar ingresos y el posicionamiento 
frente a los clientes, y no únicamente en recortar costos e incrementar 
productividad. El crecimiento requiere plantearse qué quieren los clientes, y 
que podemos ofrecerles nosotros (proposición de valor) para satisfacer sus 
necesidades y mediante esa satisfacción, crecer. 
• Alineamiento. Permite alinear todos los recursos (humanos, materiales, 
tecnológicos, de información, proyectos, etc.) hacia la dirección estratégica en 
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cada momento, posibilitando ampliar la visión global de la organización a 
diversos niveles. 
• Hacer que la estrategia sea el trabajo de todos. Cada una de las personas que 
forman la organización establecen estrategias en sus operaciones del día a día. 
La clave no es únicamente encontrar personas que hagan bien su trabajo, sino 
que encuentren vías para cumplir sus objetivos individuales. Pero para ellos 
es necesario que sepan cual es la estrategia y como les afecta, y el CMI 
permite de una manera estructurada y sencilla comunicar la estrategia y 
traducirla en elementos claves de la actuación diaria mediante la creación de 
cuadros de mando para departamento, equipos e incluso personas. 
• Cambio. El CMI es una metodología clave para formular y comunicar una 
nueva estrategia para un entorno más competitivo. Las personas participan del 
proceso de definición de objetivos, indicadores, metas y proyectos, de forma 
que los cammos derivados de la estrategia se asumen como propios y no 
impuestos. 
El CMI sugerido por Kaplan y Norton, describe cuatro perspectivas, la financiera, 
los clientes, los procesos internos y, el aprendizaje y crecimiento. Estas 
perspectivas pueden ser conocidas con otros nombres y también puede que no 
sean consideradas para el desarrollo del CMI, adicional, existen otras 
perspectivas, como la comunidad y las regulaciones. 
Es importante indicar que las perspectivas juegan un papel importante dentro del 
CMI, pero también puede que no sean necesarias, ya que lo relevante es que el 
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CM¡ esté alineado con la estrategia del negocio, sus objetivos, la visión y la 
misión. pero la mayor parte de las organizaciones decide implementar el modelo 
de las cuatro perspectivas, ya que penniten tener presente los objetivos 
estratégicos. 
Los indicadores son una parte relevante en el CM!. ya que nos ayudan a verificar 
si estamos dándole cumplimiento a los objetivos que ha definido la organización y 
nos proveen datos que nos indican los logros o avances de cada uno de ellos. 
Cada objetivo requiere de la definición de uno o varios indicadores, pero se 
recomienda que no excedan de tres (3). 
En la figura No. II podemos apreciar un modelo de cuadro o tabla donde se 




Mejorar la calidad cielos procesos 
Definición del objetivo 
Responsable del objetivo 
Tiempo medio unitario de proceso 
Tiempo deparada en linea 
Stock maxirno de materia prima 
Responsable de producción 
Figura 11. Modelo de cuadro para el establecimiento de objetivos y SUS indicadores. 
Es relevante que cada indicador definido, tenga una persona que sea la encargada 
de verificar el estado periódico del mismo y así oportunamente ver el alcance y las 
actividades relacionadas con este, y lograr el cumplimiento del mismo y definir 
los ajustes requeridos. 
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Se recomienda que cada perspectiva tenga un número máximo de siete (7) 
indicadores ya que el exceso podría ocasionar que se pierda el misión que se tiene 
establecida para el CMI. También debe considerarse que estos sean medibles y 
objetivos, porque as¡ su interpretación se hace mucho más fácil y se evita que los 
afecten las deferencias políticas de la organización. 
En la figura No. 12 se puede apreciar una breve definición de los aspectos que se 
deben tomar en cuenta a la hora de definir los indicadores y como se asocian con 
los objetivos estratégicos. 
Llene sentido realizar la ¿Serneactualrnenj 
	 desde 
	 t 
indicador? 	 indicador de los respansables 
del objetivel 
`Puede influir sobf e el 
¿Se dispone de datos 	 tación (tesponsab] 	





¿Qué fuentes de datos? 
¿Frecuencia de la medición? 
¿Existen valores 
procedentes del pasacli 
¿Se utiliza el indicador en el 
sistema de informes actual? 
FORMAUZACION 
Fórmula matemática 
Descripción de los 
indicadores 
Responsabilidad ante el 
resultado 
Figura 12. Datos importantes para la definición de indicadores. 
Alcanzar las metas es un punto relevante en la definición de los indicadores, ya 
que se debe llegar a ellas en un tiempo establecido. El valor asignado como meta 
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de ser acorde con la realidad pero también exigente y probables. Debe guardar 
relación con el valor actual y los recursos que van a afectar el nivel del indicador. 
El establecimiento de las metas para cada indicador obliga al responsable del 
mismo a crear un compromiso directo con este. 
En este momento se integran el presupuesto asignado con la estrategia definida ya 
que estas dependen directamente una de la otra. 
Hay aspectos de importantes que pueden afectar la adecuada ejecución de un 
proyecto que implanta CMI, como lo son: 
. Sencillez: ya que el objetivo principal de un CMI es facilitar la gestión y 
toma de decisiones dentro de la organización. 
Compromiso: los CMI guardan relación directa y afectan la gestión de los 
recursos asignados y el rendimiento del personal, por lo que en el camino 
nos podemos encontrar con resistencia al cambio por lo que el apoyo de 
los directivos juega un papel importante en el éxito de la implantación. 
• Educación y comunicación: Como toda estrategia que afecta al personal 
de la organización de todos los niveles, la implementación de los CMI 
requiere que el personal que estará involucrado en el diseño y el uso del 
mismo, esté bien orientado hacia lo que se quiere desarrollar. Esto se 
logra con la proporcionando la orientación y capacitación necesaria al 
personal al igual que con la divulgación del proyecto. 
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o Equipo de trabajo: la clave del éxito del CMI, es utilizar un equipo de 
trabajo de la organización para que se encargue de la gestión del proyecto 
ya que los mismos tienen un conocimiento óptimo de los canales de 
comunicación adecuados para involucrar a toda la organización en el 
proyecto. 
Cooperación: es relevante para la implementación del CM] que miembros 
de todas las áreas de la organización participen del proyecto logrando con 
esto soluciones de forma eficiente aquellos problemas que puedan surgir y 
se facilita la adopción del nuevo modelo de negocios así como se 
conocerán las necesidades reales del negocio. 
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4. SOLUCIÓN INFORMÁTICA PARA EL CMI 
Para implementar un CMI de forma adecuada y eficaz es necesario contar con una 
solución tecnológica que nos permita implementarlo de manera óptima y acorde 
con nuestras necesidades. 
En el caso de los CMI las herramientas tecnológicas son el medio a través del cual 
se implementa el CMI, pero no el objetivo final. 
Tenemos dos opciones a elegir, utilizar una herramienta creada y estandarizada a 
nuestra organización o utilizar una ya existente y adecuarla a nuestros 
requerimientos actuales. Por lo anterior, para la selección de la misma podemos 
considerar que la misma sea de fácil manejo, que permita la integridad de la 
información, que genere informes y reportes, que la visualización gráfica sea 
comprensible y facilite el entendimiento de la información, se adapte a 
requerimientos futuro y vaya evolucionando con la organización, el proveedor de 
la misma debe ofrecer todas las bondades de un soporte técnico integral y eficaz. 
En el mercado existen diversos software para ejecutar la confección de Cuadros 
de Mando Integral, Dashboards, Tableros, Balanced ScoreCard. Estos han sido 
desarrollados en distintas plataformas, como Microsoft Excel, Visual Studio 
(Visual Basic), Lenguaje C, Microsoft Access, Web y otros. 
Por lo anterior, hay que tener claras las necesidades que se intentan resolver con 
esta herramienta, logrando con esto el ahorro de tiempo y recursos. 
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Algunas herramientas disponibles en el mercado son: 
® 	 SPIDER STRATEGIES suministra un software basado en la web, 
que monitorea el desempeño de indicadores que alimenta los 
balanced scorecards y tableros de mando. Es utilizado actualmente 
	




L1 DUCKSBOARD, herramienta online que permite el monitoreo de datos aplicado a las redes sociales. Se destaca por ser flexible y estéticamente bien cuidado. 
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0000LE ANALYTICS, es una herramienta de 




generación de estadísticas relacionadas con el 
flujo de visitas y acciones de las personas que 
visitan la web de la organización. 
OodDatadiseñadas 
0000 DATA. muy similar a las anteriores,
esta herramienta contiene métricas ya 
 que controlan diversos aspectos de 
una página web, como lo es la participación de los visitantes. controla la 
comercialización de la misma, y permite desarrollar nuevas métricas que se acerquen más 
a la estrategia del negocio. 
ORACLE BI INTERACTIVE DASHBOARDS. 
proporciona vistas personalizadas de la información 
corporativa y externa. Un tablero de instrumentos está 
formado por una o varias páginas que se pueden abrir en 
e-businesssuite un navegador web, ofreciendo imágenes. gráficos, 
tablas, texto y enlaces a otros sitios web y documentos. 
Son fáciles de entender y las definiciones y 
procedimientos de información aparecen en cada página. 
-- \. 	 Permite crear cuadros de mando 
SAP Crystal Dashboard Design 	 interactivos a partir de cualquier 
& SAP Crystal Presentation Design fuente de datos con "point-and-click" 
y el aumento de ideas que pueden 
ayudar a planear con confianza, 
supervisando el rendimiento de toda la organización con indicadores claves de 
rendimiento, visualizar las tendencias emergentes y al instante comprender la evolución 
de la organización. Provee una interfaz intuitiva y flexible. 
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Propuesta (Oh* i; 	 in)  
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CAPÍTULO 3. PROPUESTA (OBJETIVOS Y MOTIVACIÓN) 
La Policía Nacional, tiene la responsabilidad, en conjunto con el Ministerio de 
Seguridad, implementar todos aquellos métodos, procesos y tecnologías, que le 
permitan desarrollar eficientemente su trabajo de garantizar la seguridad 
ciudadana. 
Con este proyecto y recomendaciones queremos suministrar una posible solución 
a los problemas de efectividad existentes hoy en día, debido a la carencia de 
recursos financieros, humanos, tecnológicos y demás, debido a la falta de una 
planificación estratégica apegada a la misión, visión y sus objetivos. 
Consideremos que este proyecto debe iniciar en el Departamento de Estadísticas, 
lugar donde debe centralizarse toda la información estadística que requiere la 
institución, comenzando con la información relacionada a las actividades 
delictivas y acciones policiales que se desarrollan. 
Una vez establecidas las acciones tecnológicas relacionadas con el acceso y 
almacenamiento y custodia de la información, generando los planes y acciones 
Trabajo de Fin de Master en Gestión y Tecnologia del Conocimiento 
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necesarias para lograr este fin, las cuales no deben durar más de seis (6) meses, 
podemos dar inicio al proyecto. 
Su desarrollo debe iniciar por la generación de los dashboards cuyo contenido sea 
la presentación individual (por sistema) de la información delictiva y acciones 
policiales, contenidas en los sistemas internos (SERPOL, CYBERPOL, DNOT, 
DIJ, SIPN, 104, R2) y externos (SPA, SlEC). 
Para su elaboración se debe efectuar un acto público donde se adquiera la 
herramienta Oracle BI, ya que las bases de datos donde reposa esta información 
es Oracle, y se quiere mantener una sola línea tecnológica de compatibilidad. 
respaldo, seguridad, personal idóneo, entre otros. Este acto público también debe 
incluir la consultoría para el desarrollo de los dashboards necesarios e 
interconexión de toda la información. Estas acciones no deben durar más de seis 
(6) o siete (7) meses, debido a lo burocrático del proceso de selección a nivel 
gubernamental. 
Los responsables del desarrollo de este proyecto, debe ser una comisión 
interdepartamental que no sea modificada durante el proceso de planificación, 
desarrollo e implementación del proyecto, conformada por personal de la 
Dirección de Telemática, Dirección de Operaciones, Estadísticas, Dirección de 
Proyectos y Finanzas, los cuales deben contar con todos los recursos necesarios 
que faciliten la gestión oportuna y eficaz del proyecto. 
Entre los objetivos que esperamos cumplir con este proyecto están: 
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• Proporcionar de manera integral una herramienta para efectuar el análisis 
de los datos integrando las diversas fuentes de información (SPA, 
Cyberpol, Excel, SIEC, DNOT, DIJ, etc.) y se presenten a través de CMI y 
reportes varios. 
• Contar con información en tiempo real a nivel nacional. 
• Facilitar la toma de decisiones. 
• Optimizar el despliegue de los recursos. 
• Incrementar la eficacia policial. 
• Garantizar la calidad de la información. 
• Suministrar una herramienta amigable y de fácil uso y comprensión por 
los usuarios. 
• Dotar a la PN de CMI que permitan la toma de decisiones de forma 
adecuada y alineada con las estrategias institucionales. 
Es sumamente importante, que la comisión encargada del proyecto, este clara en 
la visión y misión de la Institución, al igual que se debe desarrollar un análisis 
interno y externo que permita también estar claros en las relaciones con la 
comunidad, regulaciones locales, nacionales e internacionales, acciones policiales, 
interpretación y clasificación de delitos, alcances y obligaciones del SIEC y del 
SPA que son los sistemas externos proveedores de información fundamentales 
para el proyecto. 
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También hay que dcíinir los íactores claves del éxito para la gestión del proyecto 
y clasificarlos por orden de prioridad, ya que son primordiales para la evolución 
de la toma de decisiones operacionales, administrativas y financieras. 
Tenernos una visión clara de cómo deben quedar los cuadros de mando integral o 
dashboards por lo que, a continuación, presentamos algunos de ellos: 
- - 
1- 	 • 	 ,-.,.-. 




Figura 13, Modelo con comparativa de acciones y delitos. 
En la figura 13 se muestran algunas pantallas de los resultados obtenidos de la 
implernentación de Ufl CM[ a través de la herramienta Oracle BI. con datos 
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estadísticos del 2010. El reporte describe una comparativa de los delitos versus 
las acciones policiales clasificadas por hora, día y mes. 
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Figura 14. Modelo con comparativa de delitos y faltas. 
En la figura 14. ci reporte muestra una comparación entre los delitos y faltas 
cometidas y/o denunciadas por mes, indicando la cantidad de hechos que se 
dieron en cada uno de los meses del año. 
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Figura 15. Modelo con comparativa de delitos y fa/fas (operadores). 
El CMI de la figura 15, implementa al igual que los anteriores, las alertas de 
semáforo, a través de círculos de color rojo. amarillo y verde, para los tipos de 
delitos y la cantidad de incidencias ocurridas en el mes. Donde los rojos 
requieren tina atención inmediata, a los amarillos se le debe prestar atención y los 
verdes describen que la cantidad de incidencias son aceptables. 
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Figura 16. Modelo con tipo de incidente por provincia 
El CMI de la Figura 16, nos muestra a través de gráflcos, las incidencias por 
provincias, de los delitos de robo, que se perpetraron durante el mes, siendo la 
provincia de Panamá la de mayor afectación por este tipo de hecho. 
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Figura 17. Modelo con tipo de incidente por provincia. 
El CMI de la figura 17, nos muestra a través de cuadros y gráficos de columnas 
circulares, un desglose, por área policial (A, 8. C. D, E y F), de la cantidad de 
robos que se dieron durante el mes. en la provincia de Panamá. 
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Figura 18. Modelo con tipo de incidente por horas, zonas y tipo. 
El CM¡ de la figura 18, muestra otro tipo de grafica donde se describen la 
cantidad de incidentes delictivos por hora, a nivel nacional y también para los 
homicidios, la cantidad de casos que se dieron, a nivel nacional, por hora. 
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Figura 19. Modelo con clasificación del incidente por trimestre. 
En el CM¡ de la figura 19, se puede observar la cantidad de incidencia de los 
delitos, por trimestre. Posterior a esto, se puede aplicar la misma filtración 
trimestral, pero aplicada a los delitos de homicidios. 
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Figura 20. Modelo de resumen mensual de victimas por provincia. 
El CM¡ de Ja figura 20, muestra un reporte de las estadísticas mensuales de las víctimas 
por accidentes de tránsito totalizadas y también por provincias. 




	 del vrnrjite. 
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CAPITULO 4. DESARROLLO 
1. DEFINICIÓN Y ORGANIZACIÓN DEL PROYECTO 
Una vez definidos los miembros de la comisión institucional que se encargara de la 
gestión del proyecto, haciendo la salvedad, que cada una de estas personas deben ser 
expertos en el funcionamiento de la institución, manejo de las estadísticas, sistemas de 
información, gestión de proyectos, trámites gubernamentales para la adquisición de 
bienes y servicios, como mínimo. 
a) LEVANTAMIENTO DE INFORMACIÓN EN CAMPO 
Una de las primeras tareas del equipo de trabajo es establecer cuál es la situación actual 
de los sistemas de información relacionados con el proyecto, la arquitectura del hardware 
y metodología de intercambio de información, bases de datos, redes de comunicación, 
como parte primordial o fundamental de este proyecto. 
Para lo cual, se ha definido un formulario que debe ser completado por cada una de las 
áreas de la Policía Nacional involucradas en el proyecto (Figuras 21, 22, 23 y  24). 
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Control[Genérico de Ges t1II 
Área de 	 1 Se Incluye Control 1 Frecuencia .. Notas Control 	 en test? de revision  
Gestión de IT 	 Plan anual de estrategia IT. Gula que indica 
papel de IT para conseguir los objetivos de la 
organización.  
Gestión de IT 	 Presupuesto establecido como guía de las 
decisiones de inversión a lo largo del año 
Este presupuesto de debe de revisar y 
adaptar mensualmente  
Gestión de IT Procedimientos establecidos para ayudar a 
la organización a identificar, pnorizar y 
decidir cuando introducir nuevas tecnologías.  
Seguridad IT Política de seguridad que guía a los usuarios 
de la organización en el uso de los sistemas 
de información.  
Seguridad IT Sistemas de seguridad (firewalis y servidores 
proxy) implementados en la organización 
para garantizar el acceso seguro desde el 
exterior a los datos internos.  
Seguridad IT Política de contraseñas y lo privilegios que 
determinan el acceso lógico a los datos por 
parte de los usuarios de la organización.  
Seguridad IT Plan de Contingencia de Sistemas de 
Información: políticas de backup y 
recuperación de datos y sistemas. Aspectos 
Gestión de 
legales  
Manual de Operaciones que detalle 
cambio y procedimiento de cuándo y cómo se aplican 
controles de cambios en los sistemas operativos de los 
Sistemas equipos. Documentación de instalación de 
Operativos cada uno de los sistemas principales (servidores y estaciones de trabajo). Control 
de versiones 
Ordenadores Diagrama de topología de red de área local 
y Operaciones (LAN) y red de área extensa (VVAN). Guía de 
de red mantenimiento de la infraestructura de red 
existente.  
Ordenadores Sistema de Monitonzación y Asistencia a 
y Operaciones usuarios (HelpDesk) para gestión de 
de red incidencias y servicios IT 
Figura 21. Modelo de encuesta de gestión IT 




Control 	 incluye Frecuencia Notas Hardware 	
en test? J 
Servidores 	 Función de los equipos con sistema 
operativo servidor: servidor de 
infraestructura, servidor de aplicación, 
servidor de base de datos, servidor de 
comunicaciones, servidor de impresión. 
etc. Diagrama de arquitectura funcional: 
S O y versión  
Servidores Capacidad: arquitectura, procesador, 
memoria RAM, almacenamiento, tarjeta 
gráfica, tarjeta de red 
 
Servidores Observaciones específicas, rendimiento y 
recursos disponibles 
Estaciones de Diagrama de distribución por Grupos 
Trabajo, Pc's, Organizativos y lo funcionales 
portátiles y 
dispositivos móviles 1 
Estaciones de Capacidad: arquitectura, procesador, 
Trabajo, Pc's, memoria RAM, almacenamiento, tarjeta 
gráfica, tarjeta de red portátiles y 
dispositivos móviles  
Estaciones de Observaciones específicas, rendimiento y 
Trabajo, Pc's, recursos disponibles 
portátiles y 
dispositivos móviles 1 
Sistemas de 1 Inventario de dispositivos. funcionalidad 
Almacenamiento de los mismos (NAS, SAN. Array de 
discos) y diagrama de conexiones  
Sistemas de Backup Inventario de dispositivos, capacidad 
asociada y diagrama de conexiones 
Periféricos Sistemas de Impresión, Dígitalización de 
Datos y Comunicaciones. Diagrama de 
conexiones en red de área local (recursos 
compartidos) o equipos locales. 	 1 
Networking Inventarío de dispositivos, funcionalidad 
de los mismos, diagrama de conexiones 
Networking Velocidad de la red de área local, puntos 
críticos 
Seguridad Inventario de dispositivos, funcionalidad 
de los mismos, diagrama de conexiones 
Comunicaciones Inventario de dispositivos. funcionalidad 
de los mismos, diagrama de conexiones 
Figura 22. Modelo de encuesta de gestión IT (continuación) 
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ControlesEspecíficos 
Se incluye en Operaciones 	 Control Frecuencia Notas test? de revisión 
Proveedores 	 Datos de la empresa y 
Homologados 	 contactos, periodo de vigencia 
y objeto sobre el que aplica. 
SLA's firmados  
Outsourcing con 1 Datos de la empresa y 
Terceros 	 contactos, periodo de vigencia 
y objeto sobre el que aplica. 
SLAs firmados.  
Garantias 	 Piezas, reparaciones y 
mantenimientos hardware, 
software. Contratos en vigor.  
Operadores 	 Datos de la empresa, servicios 
contratados y facturaciones 
asociadas. SLAs firmados.  
Politicas de 	 Protocolo de decisión, 
Renovación y 
	
financiación y reutilización de 





e Incluye en --[s  Frecuencia Notas Software  test? de revisión  
Sistemas 
Operativos 	 Nombre y Versiones 






Bases de Datos 
Nombre, versión y aplicación 
de explotación. 
Seguridad 	 Aplicaciones de Antivirus, 
Anti-spam, vpn, otras: nombre, 
versión y funcionalidad. 
Comunicaciones 	 Aplicaciones de conexión. 
compresión de ancho de 
banda, accesos remotos: 
nombre, versión y 
funcionalidad  
Figura 23. Modelo de encuesta de gestión IT (continuación) 
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Controles  
Procesos y 	 Se Incluye en 	 Frecuencia Control 	 .. Notas Funciones 	 test? 	 de revision  
Procesos 	 Estructura organizativa, 
diagrama funcional de la 
organización.  
Procesos 
Descripción general de los 
procesos de la organización. 
Procesos 	 1 
Catálogo de Objetivos 
Procesos 
Modelo Entidad Relación a nivel 
de procesos. 
Funciones/ 	 Descomposición funcional de 
Actividades 	 cada proceso, hace referencia a 
las actividades que se deben 
realizar para conseguir los 
objetivos de la organización.  
Problemáticas 	 Nombrar la problemáticas 
actuales 	 actuales y describir las 
soluciones propuestas en caso 
de estar identificadas.  
Figura 24. Modelo de encuesta de gestión IT (continuación) 
Los datos obtenidos con la aplicación de los formularios, antes descritos, nos permitirá 
establecer las acciones a seguir con relación a cada una de las aplicaciones informáticas, 
las cuales operan de forma independiente. 
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Figura 25. Distribución de sistemas estadísticos propios de la Policía Nacional y externos. 
En el caso de las instituciones externas que administran sistemas estadísticos pero los 
cuales son alimentados por personal de la Policía Nacional. SIEC (en su totalidad) y SPA 
(una parte). se deben desarrollar una metodología para replicar esas bases de datos 
(únicamente los datos requeridos para la gestión estadística institucional) en servidores 
intermedios y posterior a los servidores de la institución. 
El aspecto relevante de la encuesta, es definir los siguientes aspectos: 
• lnfraestnictura tecnológica 
• Gestión de infraestructura: administración, soporte y mantenimiento 
• Operaciones y entrega de los servicios 
• Seguridad informática: copias de respaldo y acceso a la información. 
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Se debe definir y valorar la adecuada adaptación de la infraestructura actual a las 
aplicaciones existentes y determinar las acciones necesarias para adecuar esta 
infraestructura a los requisitos del sistema de información integrado a implementar. 
Esta misma encuesta debe ser desarrollada en la Dirección Nacional de Telemática, en 
cuyos servidores la mayoría de la información de sistemas y bases de datos y/o están bajo 
su responsabilidad, Dirección de Información Policial y Dirección de Investigación 
Judicial y la información correspondiente a la DNOT, está en los servidores del 
Pelepolice y Sertracen. 
b) ORGANIZACIÓN DEL PROYECTO 
Nuestro proyecto consta de tres partes importantes: 
• Evaluación y análisis de la situación actual. 
• Infraestructura tecnología que soporte la solución de inteligencia de negocios. 
• Cuadros de mando integral 
Este proyecto es relevante para las acciones que desarrolla la institución, las cuales 
adolecen de personal técnico especializado e idóneo para gestionar el mismo. El personal 
técnico existente debe ser capacitado y asesorado por el periodo de tiempo necesario, 
para que tengan completo control de la solución integral, por lo que el proyecto debe ser 
llave en mano y contar con toda la capacitación y asesoría requerida. 
Se recomienda, como mencionamos anteriormente, que los responsables del desarrollo de 
este proyecto, debe ser una comisión interdepartamental que no sea modificada durante el 
proceso de planificación, desarrollo e implementación del proyecto, conformada por 
personal de la Dirección de Telemática, Dirección de Operaciones, Estadísticas, 
Dirección de Proyectos y Finanzas, los cuales deben contar con todos los recursos 
necesarios que faciliten la gestión oportuna y eficaz del proyecto. 
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Una vez designados los miembros de la comisión, se debe iniciar con el análisis necesario 
para la gestión del pliego de cargos correspondiente, cuyos requerimientos técnicos son 
proporcionados en este proyecto. 
Culminadas estas tareas que dan como resultado el pliego de cargos de la solución 
integral (hardware y software), hay que cumplir con los lineamientos gubernamentales 
para la gestión del presupuesto necesario, los cuales consideramos que debe estar por el 
orden de los 3 millones de balboas o inferior. 
Estas gestiones, con el seguimiento permanente y ajustes que se requieran, deben durar 
un aproximado de siete (7) meses con el objetivo final de lograr un contrato completo, 
bien definido y refrendado por la Contraloría General de la República. 
En este momento, inician las reuniones con el proveedor, la comisión y todo el personal 
técnico necesario para planificar y establecer el cronograma de trabajo que permita lograr 
los objetivos. 
Cabe señalar que mientras se desarrollan las gestiones presupuestarias de adquisición, 
confección y firma del contrato, la comisión debe gestionar todo lo relacionado con las 
buenas prácticas necesarias para la implementación exitosa de cuadros de mando integral 
dentro de la institución. 
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2. INFRAESTRUTURA DE SERVIDORES Y SISTEMAS DE INFORMACIÓN 
ACTUALES. 
a) ESTUDIO DE LA INFORMACIÓN OBTENIDA 
A continuación se detalla y analiza la información obtenida en cada una de las siguientes 
ubicaciones: 
• Dirección Nacional de Telemática (edificio principal de Ancón). Servicios 
generales de Sistemas de Información para todos los usuarios e infraestructura del 
104. 
• Dirección Nacional de Información Policial: Edificio del DIP dentro de la sede 
central de Ancón. 
• Dirección Nacional de Investigación Judicial: Edificio de la DIJ, sede central en 
Ciudad de Panamá. 
DIRECCIÓN NACIONAL DE TELEMÁTICA 
Infraestructura Tecnológica 
El rack de infraestructura básica informática está situado en el edificio principal de la 
sede de Ancón (Figura 26). 
Figura 26. Centro de Datos de la Policía 
Nacional 
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Este rack dispone de un total de quince (15) servidores de los cuales solamente cinco (5) 
están operativos en la actualidad, tirio de estos cinco (5) servidores se utiliza como 
sistemas de backup. con lo cual, la utilización en producción de esta infraestructura es 
inferior a un tercio de la capacidad de la misma. 
En las figuras 27 y  28 se resume la funcionalidad actual de estos servidores: 
No. Marca 1 Modelo Servidor Funcionalidad Asociada 
Sistema SERPOL. 
1 Digital ¡ Alpha Server 1000 
Pendiente de migración de la aplicación a SIPN 
2 De¡¡ / Power Edge 4600 Sistema RRHH 
Sistema SIAFPA. 
3 l-IP/ML370G3 
Pendiente de migrar a servidor nuevo. 
4 HP / ML 370 G4 Sistema para Backup RRHH 
5 De¡¡ / Power Edge 1850 Sistema Antivirus Trend Micro centralizado 
Servidor de DNS (sin dominio implementado) 
6 HP/DL 360G5 
No Operativo 
Sistema para nuevo SIAFPA. 
7 De¡¡ / Power Edge 2950 
No Operativo 
Sistema para proyecto de Digitalización. 
8 De¡¡ / Power Edge 2950 
No Operativo. Proyecto en Standby. 
Sistema para proyecto de Virtualización. 
9 Dell / Power Edge 2950 
VMWARE (ESX1) No Operativo 
Figura 27. Cuadro descriptivo de la funcionalidad de servidores de la Policía Nacional 
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No. Marca 1 Modelo Servidor Funcionalidad Asociada 
Sistema para proyecto de Virtualización. 
10 Dell / Power Edge 2950 
VMWARE (ESX2) No Operativo 
Sistema para Base de Datos Oracle 10g RAC 
11 Dell / Power Edge 2950 
BBDD1 para SIPN. No operativo. 
Sistema para Base de Datos Oracle lOg RAC 
12 Dell / Power Edge 2950 
BBDD2 para SIPN. No operativo. 
Sistema capa media Aplicación Oracle 109 
13 Dell / Power Edge 1850 
Servidor de Aplicación 1 SIPN. No Operativo. 
Sistema capa media Aplicación Oracle 1 O 
14 Dell / Power Edge 1850 
Servidor de Aplicación 2 SIPN No Operativo. 
Servidor Web. Proyecto futuro. 
15 Dell / Power Edge 2950 
No Operativo. 
Asociados a esta arquitectura de servidores existen también sin operación dos dispositivos: una 
unidad de almacenamiento Dell CX320c con 6 TB de capacidad y un sistema de Backup Dell 
MI-6000. 
Figura 28. Cuadro descriptivo de la funcional/dad de seividores de la Policia Nacional 
l*"n el edilicio principal de Ancón se encuentra ubicada además toda la infraestructura de 
comunicaciones (voz, datos y acceso a Internet) de la Policía Nacional de Panamá y los 
dispositivos que dan servicio al número de atención ciudadana 104. figura 29. 
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Figura 29. Área de servidores del Centro de Llamadas 
En las liguras 30 y  31 se resume la infraestructura de servidores asociada al centro de 
operaciones del centro de llamadas (104): 
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Marca w1i' FTfl. 
• L_ Asociada  
Servidor 
ENTRADA DE LLAMADAS 
1 	 HP/DL380 
Servidor para registro de llamadas entrantes al 104 
DESPACHO DE LLAMADAS 
2 HP ¡ DL 380 Servidor para gestionar la redirección de llamadas entrantes al 
104 
POWERMIS 
3 HPI Dl- 38O 
Servidor para estadísticas de llamadas 
AL¡- No Operativo 
4 HP / DL 380 Servidor para la Base de Datos de identificación de titulares de 
linea 
Unidad de almacenamiento HP NAS 500 con capacidad para 203 GB (4 x 72 GB + 2 x 36 GB) 
Infraestructura de equipos para tarifícación de llamadas salientes SW ERAS 
Servidor CENTRAL para control de llamadas salientes (SW 	 1 
De¡¡ / Power Edge 
ERAS). 	 Existe un servidor similar no operativo en cada una de 
2850 
las ubicaciones remotas del 104 
Figura 30. Cuadro que describe la infraestructura de equipos para gestión del Cali Center 104 
SW PowerCad 
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Infraestructura de equipos para gestión de la central telefónica Norte¡ Meridian 
OTM 
1 HPI DI- 32O 
Servidor para administración de la centralita 
EWARE 
2 HPI Dl- 32O 
Servidor para música de centralita llamada en espera (hasta 20) 
TOLE E 
3 HP/ Dl- 320 
Servidor para música de centralita llamadas salientes 
MAl L 
4 HP / DL 320 Servidor para correo. No Operativo (venia en el proyecto 
cerrado) 
PDO 
5 HP/ Dl- 320 
Controlador de dominio W2000 para 63 usuarios del Cal¡ Center 
SCCS 
6 HP/ Dl- 320 
Repartidor de llamadas y estadisticas 
SYMPOSIIJM 
7 HPI Dl- 32O 
Servidor de Backup llamadas 
8 HP/DL320 
Servidor de grabación de llamadas 
Asociados a esta arquitectura de servidores existen también sin operación dos dispositivos de 
Backup HP Ultrium con Software de respaldo Ventas 9.1 
CYBERPOL 
1 HP / DL 320 Servidor de la aplicación utilizada por la Dirección Nacional de 
Operaciones 
Figura 31. Cuadro que describe la infraestructura de equipos para gestión de la central 
telefónica de la Po/ida Nacional 
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En esta ubicación del 104 se centralizan las comunicaciones de la Policía Nacional. 
siendo el punto único de acceso para todo el tráfico de red generado interna y 
externamente el router Core Norte' 8006. 
El diagrama de interconexión de red de área local entregado por la Dirección Nacional de 
Telemática se detalla en la figura 32: 
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Figura 32. Red LAN de la Policía Nacional 
Con relación a la red LAN de la Institución se han detectado los siguientes aspectos: 
1. El Edificio del DIP cuenta con ADSL adicional de salida a Internet (además de la 
salida a Internet Pública centralizada). 
2. Existen numerosas redes inalámbricas disponibles en la sede central de Ancón y 
en el edificio del DIP fundamentalmente. 
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3. Esta red con enlaces de fibra óptica para datos, está pendiente de certificación en 
algunos puntos y de re-cableado para telefonía en otros. 
Las diferentes ubicaciones externas se conectan con la central de Ancón según el 
siguiente diagrama (Figura 33): 
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Figura 33. Red WAN de la Policía Nacional 
Aspectos relacionados con la red Wan de la Policía Nacional: 
1. Internet Público: 20 Mbps 
Policia Balboa 
wIrn 
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2. Enlaces de Fibra OE; 2 Mbps 
3. Frame Relay FR: 64 Kbps 
4. Enlace ATTT: IP-Access tecnología cobre, se desconocen datos de capacidad 
5. Radio enlace entre Cerro Ancón y Policía de Balboa: Hasta la fecha no tenemos 
detalles de la tecnología utilizada ni de la seguridad habilitada. 
Gestión de Infraestructura: Contratos Soporte y Mantenimiento. 
En la Policía Nacional de Panamá no existe un Plan Anual de Estrategia para la gestión 
de los Sistemas de Información ni tampoco para la infraestructura instalada. 
Las contrataciones de proyectos y servicios analizadas, no llevan asociados niveles de 
soporte, formación y mantenimiento propios del tipo de Institución operativa a la que van 
dirigidos. 
Se han detectado problemas de soporte y mantenimiento con los diferentes proveedores: 
Telecarrier: Problemas de facturaciones inapropiadas, error de enrutamiento en 
llamadas (llamadas normales salen por líneas del 104, llamadas de fijo a móvil se 
pagan como tales en lugar de tarifas de móvil a móvil a pesar de existir dispositivos 
contratados para ello) y corte de enlaces remotos con motivo de la descentralización 
del 104. 
Cable & Wireless: Funcionalidades pendientes en el proyecto llave en mano del 104 
(las llamadas grabadas se solapan al reproducirlas y el backup del sistema permanece 
sin configurar), cableado estructurado de Ancón pendiente de certificación y 
finalización desde el año 2007 y  facturaciones por servicios no actualizadas al precio 
de mercado. 
Telefónica Movistar: Software ERAS (proveedor ACM Venezuela). No existe 
administración del Software ni soporte ni actualizaciones. Este software se encarga de 
controlar las llamadas y tarifa telefónica mensual que se destina a cada usuario 
o -fr Fi 1 	MC, t , 	 iit'l (or;ocif ,rit3 
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mediante un código pin. Se necesita configuración de los códigos cada vez que se cae 
el enlace y mantenimiento de la base de datos en el servidor que controla el sistema. 
En general existen en la Institución incumplimientos de contratos y niveles de servicio 
firmados con proveedores y, por parte de los proveedores, falta de continuidad e 
implicación en los proyectos por parte del personal de la Policía Nacional (excesiva 
rotación de perfiles asignados al proyecto). 
Las contrataciones suelen llevar el mantenimiento y soporte inicial asociado a la venta 
del mismo, pero cuando éste cumple no se renuevan adecuadamente y se quedan sin 
soporte y sin capacitación interna para la correcta gestión y administración de la base 
instalada. 
Solo existe un solo contrato de mantenimiento y soporte en vigor (3 años desde Febrero 
de 2010) con Soluciones Seguras para los dispositivos CheckPoint de seguridad frente a 
accesos externos. 
Operaciones y entrega de servicios 
La administración de la infraestructura tecnológica descrita en el apartado anterior 
adolece de falta de recursos y capacitación por parte del personal de la Dirección 
Nacional de Telemática a cargo de las tareas. 
No existe Manual de Operaciones para gestión de instalaciones, cambios, versiones y/o 
incidencias de usuarios. 
Como puntos críticos detectados cabe destacar los siguientes puntos: 
1. Ausencia de dominio y directorio activo asociado para el control de usuarios y 
computadoras. Existencia de más de 30 grupos de trabajo diferentes para 
poder compartir determinados recursos en red. 
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2. Ausencia de sistema de HelpDesk para dar servicio al usuario final (existe una 
aplicación SysAid adquirida para este fin, pero no está instalada al no 
disponer de Directorio Activo para su implementación). 
3. Falta de un entorno común de operaciones para homogenizar las instalaciones 
y las aplicaciones corporativas a entregar al usuario final. Ejemplo: antivirus 
centralizado Trend Micro, pero cada equipo que se repara puede volver a su 
usuario con otros programas antivirus instalados que se hayan utilizado para 
su reparación, prescindiendo a partir de entonces del antivirus corporativo y 
sin control por tanto de sus actualizaciones necesarias. 
4. Bajo uso de los sistemas disponibles: existen múltiples dispositivos sin usar o 
infrautilizados. Ejemplos: servidores, dispositivos de impresión, y dispositivos 
de red (switches, routers, puntos de acceso inalámbrico). Ejemplo: Check 
Point Safe@office 500 52 dispositivos inventariados y una única VPN en 
funcionamiento. 
5. Escasa documentación de la estructura y d ¡rece ionamiento de la red. Existen 
ubicaciones remotas con el mismo segmento de red lo cual impide las 
comunicaciones de las mismas con la sede. 
6. Descentralización de la información en cuanto a proyectos futuros se refiere. 
Ejemplos: proyecto de digitalización, proyecto de virtualización, proyecto 
web, proyectos de migración de aplicaciones, etc. La Dirección Nacional de 
Telemática no dispone actualmente de toda la información en referencia a los 
mismos, y por tanto no es posible planificar su puesta en marcha e 
implantación. 
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Como riesgos importantes detectados mencionarnos la ausencia de Plan de Contingencia 
para la infraestructura de servidores y comunicaciones dentro de la sede de Ancón. 
Ejemplo: Router Core de comunicaciones LAN y WAN Nortel 8006 sin soporte ni 
mantenimiento. El personal de telemática desconoce la configuración del mismo y 
detecta saturación y pérdida de paquetes en él. 
Seguridad infin-mática: respaldos v acceso a la información. 
El acceso a la información interna de la Policía Nacional de Panamá sólo dispone del 
control de acceso (usuario / contraseña) y de registro de logs de las propias aplicaciones. 
No existen políticas de seguridad diseñadas para el acceso a recursos compartidos de la 
red ni para la administración centralizada de los mismos. 
Para accesos externos, la sede central de Ancón dispone de los siguientes dispositivos: 
No. Marca / Modelo Servidor Funcionalidad Asociada 
1 Check Point UTM-1 207 Firewall de WAN en modalidad Activo / Pasivo 
2 Check Point UTM-1 207 Firewall de WAN en modalidad Activo / Pasivo 
Barracuda 310 Web Filter. 
Acceso a Internet de usuarios. 
4 Check Point Safe@office 500 Conexiones VPN para sitios remotos. 
Figura 34. Cuadro que describe el hardware de seguridad existente. 
En la Institución no existe definida tina correcta política de backup y la mayoría de 
sistemas carecen de copias de respaldo con el riesgo asociado de pérdida de información 
que ello conlleva. 
El peligro potencial de mal uso por desconocimiento / negligencia de personal interno se 
valora en esta consultoría como superior a una posible intrusión externa. 
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DIRECCIÓN NACIONAL DE INFORMACIÓN POLICIAL (DII') 
Infraestructura tecnológica 
El rack ubicado en la Dirección Nacional de Información Policial consta de los siguientes 
servidores: 
No. Marca 1 Modelo Servidor Funcionalidad Asociada  
Servidor del PROYECTO X 
1 Dell / Power Edge 4600 
Incluye base de datos MS SOL Server 2000 
- Servidor de DOCU MANAGER 
2 HP / Prohant ML 350 
Base de Datos MS SOL Server 2005 
Servidor de DOCUMANAGER 
3 HP / Prolant ML 350 
Servidor de Aplicación 1 
Servidor de DOCUMANAGER 
4 HP / Proliant ML 350 
Servidor de Aplicación 2 
Figura 35. Cuadro que describe la infraestructura de servidores existentes en el DIP. 
No se obtuvo información adicional durante la verificación para los diagramas de red 
entregados por los responsables. 	 Sin embargo. se nos informó la existencia de un 
dominio local, con directorio activo en torno a 40 usuarios, para aulas de formación de 
recursos propios. 
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Gestión de Infraestructura: Contratos Soporte y Mantenimiento. 
Como proveedores dentro de la DIP se citan: 
MULTITEK: empresa encargada del cableado de fibra óptica. 
• EVOLUSOFT: empresa de soporte de aplicaciones informáticas. 
Con estos proveedores se suelen firmar contratos de mantenimiento de 3 años financiados 
por la institución donante que intervenga en cada proyecto. No se ha informado que 
existan problemas propios de funcionamiento actualmente. Se mantienen y aplican los 
detectados en el apartado correspondiente de Telemática al ser la DIP uno de los edificios 
de la sede central de Ancón. 
Operaciones y entrega de servicio 
Aplican los mismos comentarios descritos para la Dirección Nacional de Telemática. 
Seguridad informática: respaldos y acceso a la información. 
Aplican los mismos comentarios descritos para la Dirección Nacional de Telemática. 
Para la Dirección de Información Policial, se señalan las siguientes anotaciones: 
• Este edificio dispone de ADSL con salida a Internet propia sin Firewall añadido al 
router del proveedor. 
• En el edificio de la DIP existen numerosas redes inalámbricas para dar cobertura a 
los diferentes emplazamientos. 
Trabajo de Fin de Máster en 	 y 	 Cor7nciniii-[,,to 
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Ambas situaciones son puntos de riesgo añadidos a la falta de control para los accesos 
internos. 
La D1P tampoco dispone de política de respaldo. Se efectúan backups en cintas 
únicamente de la información de su base de datos. 
DIRECCIÓN NACIONAL DE INVESTIGACIÓN JUDICIAL (DIJ) 
Infraestructura Tecnológica 
El cuadro descriptivo de servidores se resume en la figura 36: 
Trabajo de Fin de Máster en Gestión y Tecnologia del Conocimiento 
Cuadro de Mando Integral 	 Planificación Estratégica a través de la Gestión Unificada de Estadísticas 
No. 	Marca / Modelo Servidor 	 Funcionalidad Asociada 
1 HP / Proliant ML 150 G2 Sistema e-Power. 
2 HP / Proliant 3000 Sistema Afinet 
3 HP / Proliant DL 320 G2 Directorio Activo. DNS Local. 
4 HP / Proliant DL 320 Sistema TARANTELLA 
5 SUN/ V100 Servidor de Sistemas DIJ Aplicación 9 sistemas 
6 SUN/ V480 Servidor de Sistemas DIJ Base de Datos 9 sistemas 
7 HP / Proliant DL 320 Servidor de correo (Fedora 8 Enterprise Server) 
8 Digital/ ALFHA Unix V4.0F AFIS DSR Server 
9 Digital/ ALFHA Unix V4.0F AFIS EM Server 
AFIS NIST Server 10 Digital/ ALFHA Unix V4.0F 
11 Digital/ ALFHA Unix V4.0F LIVESCAN STATION 
12 Digital/ ALFHA Unix V4.0F LATEN STATION 
13 Digital/ ALFHA Unix V4.0F INPUT STATION 
14 HP / Proliant DL 360 AFIS AMP Server 
15 HP / Proliant ML 570 SIAFPA 
I
16 	SUN/ FireV20z 	 Sistema de Almacenamiento de Imágenes 
Figura 36. Cuadro que describe la infraestructura de servidores existentes en el DIJ. 
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Existe ambigüedad excesiva de los equipos con funciones de servidor y la falta de 
mantenimiento de los mismos (actualizaciones y reinicio). No existen en este momento 
en la Institución técnicos con capacitación e información adecuada para intervenir sobre 
estos equipos. 
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Figura 37. Red Wan del a DIJ. 
En la figura 37 podemos observar un diagrama general de la red nacional de la Dirección 
de Investigación Judicial. a través de la cual se distribuye el internet. los sistemas de 
información y demás recursos tecnológicos. 
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Gestión de Infraestructura: Administración, Soporte y Mantenimiento. 
La DEi mantiene contratos de mantenimiento con los siguientes proveedores: 
• EBD: empresa propietaria de equipos y administradora de los dispositivos de 
comunicación —routers-. 
• SOIJ»(IONES SEGURAS: Mantenimiento del Firewall CheckPoint y del 
enlace con la Policía Nacional de Ancón. 
DEI.L: Soporte de equipos de escritorio y portátiles adquiridos a ellos. 
Utilizan los servicios de las siguientes empresas para la gestión de su base instalada: 
• flD\l: empresa encargada del Sistema de Video Vigilancia. 
• SONSET: a cargo de la reparación de computadoras e impresoras. 
NETWOR K SU PPLI ES: proveedores de materiales y cableados estructurados. 
Operaciones y entrega de servicio. 
En cuanto a operaciones y entrega de servicio, en el entorno de TI de la DIJ aplican las 
mismas observaciones generales de la Dirección Nacional de Telemática. 
Durante la verificación de datos, se detecta en esta Dirección Nacional la necesidad de 
reorganizar el cableado entre Paneles y dispositivos de comunicaciones (switches y 
routers), elaborando una precisa documentación del mismo. 
Seguridad Informática: respaldos y acceso a la información. 
Existe falta de seguridad en cuanto al almacenamiento de los soportes de copia de 
respaldo y la comprobación de los mismos. 
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Con relación a los sistemas de información existentes, que guardan relación con la 
estadística institucional, el Cyberpol es el más importante. 
En la Dirección Nacional de Operaciones de la Policía Nacional desde hace años se 
encontraron con la necesidad de automatizar la información relacionada con todas las 
actividades que se realizaban en el día a día, para poder generar unas estadísticas que 
sirviesen como herramienta de medición del nivel de seguridad de los ciudadanos 
panameños y la evolución del índice de criminalidad en diferentes zonas y periodos de 
tiempo. Dicha información también debía ser útil para poder definir planes de acción 
preventivos en las zonas en que se detectara un mayor índice de criminalidad. 
Para dar solución a esta necesidad se desarrolló una aplicación llamada Cyberpol, la cual 
debía utilizarse para registrar todos los incidentes atendidos y las acciones realizadas por 
la Dirección Nacional de Operaciones de la Policía ya fuera de forma directa o por medio 
de las zonas policiales y subestaciones de policía, haciendo que sus usuarios estuvieran 
distribuidos por todo el país. 
La aplicación se desarrolló como un sistema de almacenamiento de información, 
independiente y sin relación con cualquier otra herramienta de almacenamiento de datos 
que ya estuviese usando la Policía Nacional. En su primera versión se desarrolló con 
tecnología de código abierto (Open Source) en lenguaje de programación TclTfk sobre 
un servidor de aplicaciones AøLServer con sistema operativo Linux y usando base de 
datos PostGreSQL. 
Cyberpol básicamente es un formulario por medio del cual se registran los incidentes y 
actividades diarias, y una serie de reportes que muestran diferentes estadísticas a partir de 
los datos almacenados. El sistema encontró muchos problemas de aceptación por parte 
de los usuarios responsables de registrar la información, principalmente porque la 
infraestructura de telecomunicaciones utilizada tanto a nivel de redes locales como de 
interconexión no tenía la calidad necesaria a nivel de velocidad, direccionamiento y 
fiabilidad para que Cyberpol pudiera funcionar de manera fluida. 
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En 2009 se reactivó el proyecto Cyberpol con el apoyo de la nueva dirección general pero 
sin resolver los mencionados problemas de telecomunicaciones y solamente modificando 
la aplicación, partiendo de reestructurar la base de datos y creándose de nuevo el 
formulario de captura junto a los reportes estadísticos. En esta modernización se 
utilizaron los lenguajes de programación: PHP, HTML y JavaScript. 
A nivel general Cyberpol consta de: 
• Un formulario Web para la entrada de información, el cual permite registrar los 
incidentes y acciones. Dicho formulario no facilita el llevar un historial de la 
evolución y cambios de estado que pueden suceder en el seguimiento de los 
incidentes y las acciones. 
Generación del parte de actividades policivas diarias a un formato .pdf, este parte 
de actividades se puede generar para un rango de fecha y hora específico y por 
zona policial. 
• Seis (6) tipos de informes estadísticos, que fueron los que se identificaron como 
los más importantes. 
Opción para informes de variables cruzadas definidas de forma fija. 
Exportación de datos a Access y Excel. 
El aplicativo no está integrado con el centro de llamadas (104), dado que éste tiene una 
plataforma muy cerrada que no permite dicha integración. Perdiéndose la posibilidad de 
integrar el registro de las llamadas de emergencia con los incidentes atendidos. 
La integración de datos estadísticos con las denuncias recibidas en la Dirección de 
Investigación Judicial (DIJ), se hace de forma manual comparando los incidentes 
atendidos con las denuncias presentadas por períodos de tiempo en ficheros Excel (en la 
actualidad la estadísticas de las denuncias se realizan manualmente en ficheros Excel). 
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Dado que el aplicativo no almacena el historial del incidente, se presentan incongruencias 
o datos erróneos, en particular en incidentes con heridos, que pierden la vida en días 
posteriores y que no pueden contabilizarse en el sistema. En la actualidad se hacen 
comparativas manuales con las denuncias de DIJ sobre fallecidos y se dan de alta en el 
sistema los que faltan. En conclusión, manipulación de los datos y poca exactitud. 
Otro tipo de integración manual que se realiza actualmente es la de las estadísticas de la 
Dirección de Información Policial (DIP), comparando aproximadamente cada dos (2) 
horas las llamadas recibidas por el Centro de Acopio de Información (C.A.1) con los 
incidentes registrados en Cyberpol y de acuerdo a las diferencias que se encuentren se 
dan de alta incidentes de los que no se tuvo conocimiento. Nuevamente estamos ante 
manipulación de los datos e inexactitudes. 
Con estas integraciones manuales se intenta obtener información lo más fiable posible 
para las estadísticas que permiten medir el nivel de seguridad de la República de Panamá, 
pero en realidad se está introduciendo un grado de distorsión no cuantificable a dichas 
estadísticas, convirtiéndolas en herramientas poco fiables. 
El aplicativo se encuentra implantado y completamente operativo en las zonas policiales 
de Área Metropolitana, Colón y San Miguelito. Las demás zonas policiales entregan su 
información por medio de llamadas telefónicas a la Dirección Nacional de Operaciones. 
En dichas llamadas se reportan los incidentes atendidos y las acciones realizadas para que 
sean registrados en el sistema manualmente, generándose aquí un nuevo punto de 
distorsión de los datos. 
El proceso para generar el informe de estadísticas diario que se presenta a la dirección 
general consiste en exportar la información del día a Excel en donde se manipula y se 
pone en el formato de informe que posteriormente se envía por correo electrónico. 
Cuando se requiere realizar un análisis avanzado que cruce información de dos variables, 
como por ejemplo conocer la cantidad de robos en determinado medio de transporte 
como el bus o el taxi, es necesario exportar la información a Access o Excel y mediante 
tablas dinámicas se realizan dichos análisis. 
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Cualquier exportación y posterior manipulación de datos a Excel puede producir 
informes distorsionados tanto por el error humano como por errores informáticos 
(redondeo de cifras, eliminación de punto decimal, entre otros.). 
Otro de los sistemas proveedores de información estadística es el PELEPOLICE. 
Exodo es un proyecto que nace por la necesidad de compartir información, unir fuerzas y 
recursos entre el Departamento de Servicio y Apoyo de la Dirección Nacional de 
Investigación Judicial (DIJ.) y el Grupo de Apoyo al Servicio (GAS) de la Dirección 
Nacional de Operaciones, para incrementar la eficacia en la captura de los delincuentes y 
la recuperación de vehículos robados. 
Inicialmente surge la idea de contar con una infraestructura que les permitiera verificar de 
una forma rápida si una persona tenía una orden de captura, en el momento en que se 
encontraban realizando operativos de control en la calle. 
La infraestructura inicial constaba de 10 computadoras que tenían acceso a la base de 
datos de órdenes de captura y mediante comunicación por radio, el policía que se 
encontraba realizando el operativo solicitaba información de una persona por medio de su 
número de cédula de identidad, a una central de operaciones. Este proceso dio unos 
resultados sorprendentes y se pasaron de aproximadamente 400 detenciones al año a más 
de 5.000; los días que más se incremento el número de detenidos fue en las fiestas de 
carnavales. 
Como respuesta al excelente trabajo realizado por estos departamentos, la Dirección 
General de la Policía apoyó la incorporación de nueva infraestructura con la adquisición 
de una aplicación llamada Pelepolice, que permite realizar la consulta de personas y 
vehículos directamente en los datos contenidos en una PDA, minimizando el tiempo de 
realizar la comprobación para detener a un ciudadano o un vehículo. 
Pelepolice es una aplicación cuyo principal objetivo es la gestión de multas mediante un 
dispositivo de PDA, es utilizada por la Dirección Nacional de Operaciones de Tránsito de 
Panamá. Sobre esta infraestructura tecnológica la Policía Nacional de Panamá, solicita al 
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proveedor desarrollar otra versión del Pelepolice que permitiese comprobar de una forma 
rápida las personas con orden de captura y los vehículos robados. En la actualidad la 
Policía Nacional cuenta con dos sistemas de Pelepolice, el de Tránsito y el de 
Operaciones. 
Esta aplicación que se ejecuta en un dispositivo móvil PDA con interface Web, 
desarrollada en leguaje de programación JAVA, que permite la consulta de información 
relacionada con órdenes de captura, vehículos robados y permisos de armas; 
adicionalmente se tiene prevista integración con Migración y Cedulación. 
La información se encuentra almacenada en un servidor central al cual se conectan las 
PDA's cada vez que realicen una consulta, de esta forma se busca contar con acceso a la 
información más actualizada de que se disponga en la base de datos centralizada. 
Cada consulta realizada retomará más información, por ejemplo, en el caso de la 
personas se mostrará una foto, el nombre completo y el motivo de la orden de captura; 
esto evita que se tenga que hacer la llamada al centro de operaciones para conocer este 
dato que es como se trabaja actualmente cuando la consulta da resultado positivo. De 
forma similar se trata la información de vehículos robados. 
También está disponible la información de permisos de armas, que permitirá verificar si 
el arma se encuentra en algún proceso de homicidio y tiene asociado un oficio de captura. 
Actualmente esta información solo la pueden verificar telefónicamente algunos policías y 
hasta que el mayor llame al jefe de armas, para comprobar la situación del arma, no se 
produce ninguna detención y en ese proceso pueden pasar varios días. 
Se tiene prevista una integración con la base de datos de migración, con la finalidad de 
cooperar con otros países en la captura de integrantes de las diversas bandas de 
delincuencia y drogas, principalmente con Colombia. 
Se guarda el registro de todas las consultas realizadas desde cada una de las PDA's, esto 
Ir (11)010 de Fin de Master en Get1011 y Tic (/0)0(10? del COTIOCIMIent0 
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permitirá hacer un seguimiento al uso que se está dando a este sistema y también se 
puede controlar la ubicación geográfica mediante un sistema de GPS que tiene 
incorporado. Esa funcionalidad busca incrementar el nivel de seguridad de la 
información, para que se utilice solamente con el fin de aumentar el nivel de seguridad en 
la República de Panamá. 
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3. DISEÑO INICIAL Y PLAN DE SISTEMAS 
a) CONCLUSIONES DE LA SITUACIÓN ACTUAL 
Las conclusiones principales, derivadas del punto anterior, relacionadas con la 
infraestructura tecnológica, se resumen en dos (2) puntos clave: 
1. Baja eficiencia de las inversiones realizadas. 
2. Administración no orientada a la entrega de servicio al usuario final. 
El punto 1 es derivado de una falta de gestión IT estratégica, con procedimientos 
organizativos que ayuden a los responsables de la Dirección Nacional de Telemática a 
identificar, priorizar y decidir la introducción y el mantenimiento de la tecnología dentro 
de la Institución. 
El punto 2 surge por una visión parcial de las funciones técnicas, aisladas todas ellas 
entre sí y con una clara tendencia hasta la fecha a la descentralización de la 
administración de sistemas de información. 
Nuestro proyecto se concentra en el tema de la infraestructura de servidores, bases de 
datos y soluciones de inteligencia de negocios, específicamente la aplicación de los 
cuadros de mando integral. 
Por lo anterior, se recomienda que la institución efectúe una inversión en servidores, 
donde se centralicen todas las bases de datos relacionadas con la información 
delincuencial que nos permita gestionar los planes estratégicos. Al igual que gestionar el 
espacio necesario, virtualizado, para la réplica de las bases de datos externas a la 
institución y aquellas que por su carácter confidencial, no deban ser migradas a esta 
infraestructura, como es el caso de la información de la DIJ. 
Trabajo de Fin, de Múster en Gestión y Tecnoiogiti de¡ Conocirniento 
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No podemos pasar por alto algunas recomendaciones que pueden ser implementadas a 
mediano y largo plazo: 
• La elaboración de un Plan de Estrategia IT como guía para decisiones futuras y 
seguimiento de las inversiones. 
• La elaboración de un Plan de Formación Técnica para conseguir una adecuada 
capacitación del personal propio de la Policía Nacional en la gestión y 
administración IT. 
La elaboración de un Plan de Auditoría Externa que certifique y garantice la 
consecución y seguimiento de los objetivos en cuanto a Gobierno de IT se refiere. 
b) PLAN DE ACCIÓN 
Evolucionar el análisis estadístico implementando tecnología de inteligencia de negocios 
que facilita una democratización de la información a los diferentes niveles de toma de 
decisiones operativas, tácticas y estratégcas. 
Recomendamos esta herramienta en a mediano plazo porque, por ejemplo en la Zona 
Policial de San Felipe, cuando reciben los incidentes registran la información en 
CYBERPOL y también en ficheros Excel para poder llevar su propio control estadístico 
en una estructura de informe diferente al que se requiere en la Dirección Nacional de 
Operaciones. 
Con una solución de inteligencia de negocios, se provee a cada usuario de la capacidad 
para realizar sus propias consultas e informes para el análisis de la información a 
diferentes niveles de incorporación y detalle. De esta forma se provee con una 
herramienta que puede satisfacer las necesidades de consultas e informes de la Dirección 
Nacional de Operaciones y de cada una de las Zonas Policiales en particular para la 
programación diaria de sus actividades. 
Iniciar con el análisis estadístico sobre CYBERPOL, potenciando las funcionalidades de 
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obtención de información que permiten a La Dirección Nacional de Operaciones planear 
acciones futuras para aumentar el nivel de seguridad del País. 
Continuar con la automatización del análisis estadístico que realiza la Dirección de 
Investigación Judicial (Dli) Esta información actualmente se recopila y analiza mediante 
ficheros Excel: siempre que hay una manipulación de los datos existe un alto riesgo de 
inducir al error humano e informático, iniciando este proceso se puede reducir en un 
50% dicho riesgo. 
A continuación o en paralelo incorporar el análisis estadístico que realiza la Dirección de 
Información Policial (L)IP), actualmente su nivel de informatización en cuanto a 
tecnología utilizada es igual que DLI, se hace mediante Excel, con el mismo porcentaje de 
riesgo. 
m i 	 CJ4Rr4LE 
ffi^lCAU0NES 
PERSONALIZAL&IS 	 los y 
FICHEROS 	 DATA WAREHOUSE 
EXCEL-XML 	 DATA MART 
1 
Figura 38. Representación gráfica de la solución de Inteligencia de Negocios 
Con esta se lograría centralizar el análisis estadístico de la Policía Nacional, tomando 
como fuente de datos inicial la información que actualmente recopila. en una tecnología 
que facilita la incorporación de nuevas fuentes de información o modificación en las 
estructuras de los sistemas de información actuales. 
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A esta solución integraríamos la información que no reside en la institución como 
Pelepolice, Sistema Penal Acusatorio y Sistema Integrado de Estadística Criminal, R2 
Police, etc. 
En la figura 38 podemos observar un diagrama que muestra cómo debe quedar integrada 
la solución de inteligencia de negocios institucional. 
Es de gran importancia garantizar, durante el proceso de diseño, que se desarrollen 
todos los manuales y se documenten todos los procesos y acciones relacionadas con 
la implementación del proyecto. 
c) ESTRATEGIA PARA LOS CUADROS DE MANDO INTEGRAL 
La comisión debe establecer una estrategia clara, sencilla y que sea fácil de comprender, 
que guarde relación directa con la visión, misión y objetivos de la Policía Nacional, y 
también incluir los recursos con los cuales se dispone y que sea modificable. 
Para esto es necesario hacer un FODA que consiste en desarrollar una evaluación de 
aquellos factores que fortalecen y debilitan la institución, causados por agentes internos, 
pero también define aquellas oportunidades y amenazas que pueden afectarla también, 
pero que guardan relación con agentes externos. 
Este FODA nos ayudará a comprender el punto en el que se encuentra la organización y 
hacia donde nos dirigimos; los puntos que se tienen a favor y aquellos que pueden 
significar un riesgo para cumplir los objetivos. 
Para nuestro proyecto, consideramos que el FODA (figura 39) podría establecerse de la 
siguiente manera: 
Objetivo: Unificar la información delictiva, a nivel nacional, en cuadros de mando 
integral para la planificación estratégica de las operaciones policiales. 
,AMENAZAS 
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Figura 39. Análisis FODA 
Es sumamente importante tornar en cuenta la MISIÓN y VISIÓN de la institución, ya 
que son el marco fundamental de cualquier proyecto que se implemente. Estas son: 
ci 	 MISIÓN 7 : 
Garanii:ar 1(1 seguridad de quienes se encuentran en el territorio nacional, 
promotienclo la tranquilidad mediante la alianza con la com unidad. con eficiencia i' 
eficacia Cii el servicio policial, con el fin 1c nwjorar la calidad de vida con fo,-,nc al 
marco legal existente 
Extraída de la dirección web institucional http://www.policia.gob.pa/Mision_Vision.html  
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c.2 VISIÓN': 
"Ser la institución de seguridad vanguardista, en permanente desarrollo profesional y 
tecnológico, e integración con la sociedad para lograr la convivencia pacífica". 
En este momento se deben fijar las perspectivas establecidas: 
• Financiera: Contar con la satisfacción y anuencia de los entes superiores 
encargados del apoyo económico. 
• Externa: Satisfacer las necesidades de seguridad de la comunidad a nivel 
nacional, para lo cual la planificación estratégica nos dará resultados inmediatos 
que es lo que realmente se requiere. 
• Procesos: Optimizar los procesos operativos que permitan cumplir con las 
necesidades de la comunidad y contar con los recursos financieros precisos para 
lograrlo. 
• Aprendizaje y Crecimiento: Concientizar a todo el personal en el cumplimiento 
de las necesidades y expectativas de la institución y en que la capacidad de 
innovación juega un papel importante. Nuestro país ya está involucrado en la 
innovación por lo que se incrementa la necesidad de absorber efectivamente las 
nuevas tecnologías con la finalidad de alcanzar el desarrollo tecnológico. 
8 
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c.3 IDENTIFICACIÓN DE LOS FACTORES CLAVES Y LAS RELACIONES 
CAUSA-EFECTO 
Una vez establecida nuestra recomendación de los objetivos estratégicos se deben definir 
los factores clave que permitirán la lograr alcanzar estos objetivos. Estos factores 
mantienen una relación causa-efecto con los objetivos. Por lo cual, para cada perspectiva 
debernos establecer el objetivo. las áreas críticas y los factores claves, corno se puede 
observar en la figura 40 recomendado siguiente: 
IPERSPECTIVI OBJEIWO IIÁREAS CRITICAS 	 FACTORES CLAVI 
Incrementar la 	 • Resultados 
Financiera 	 inversión 	 Finanzas 	 • Control de costos 
Institucional 	 • Productivo/Rentable 
Externa 





Calidad del servicio 
Procesos 	 operativo que se 
ofrece 
• Compromiso de 
todo el personal 














• Investigación y 
desarrollo 
• Imagen institucional 
• Ciudadanía satisfecha 




• Atención al ciudadano 
• Nuevos servicios 
e 	 Motivación personal 
• Incentivos 
• Productividad individual y 
en equipo 





Figura 40. Cuadro que descríbelos factores claves. 





E Cuadro de Mondo Integral 	 Planificación Estratégica a través de lo Gestión Unificado deEstodisthcos 1 
Definir las relaciones causa-efecto entre factores nos permitirá identificar las áreas en las 
que se debe actuar (Figura 41). 
Aprendizaje 
	 zzzzzz 
y Crecimiento 	 { 	 LJ 
Figura 41. R'lacw,wx C.izcsri Efrctc. 
La inversión en nuevas tecnología dentro de la institución. ayuda a incrementar la calidad 
del servicio que se presta y es un punto relevante en nuestro pais que crece a pasos 
agigantados hacia el desarrollo tecnológico y es necesario mantener un área de 
investigación y desarrollo que analice los factores que influyen en mantener siempre un 
servicio de calidad y los requerimientos de la ciudadanía del país, tomando en cuenta 
también que la delincuencia también está en constante cambio y tecnificación por lo que 
mantener al personal de la institución capacitado. incentivado y motivado redundará en 
la productividad que se requiere de todos logrando la satisfacción de la comunidad y 
disminución de la delincuencia en puntos bien definidos y planificados. 
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Es muy importante definir claramente los canales de distribución del servicio, mejorar la 
imagen institucional, con una buena política de relaciones públicas también incrementará 
el nivel de satisfacción de la comunidad a nivel nacional. 
Los proyectos de policía comunitaria que se llevan, ayuda grandemente a disminuir los 
índices de delincuencia y aumentar la satisfacción. 
Todo esto se redundara en mayores inversiones en la institución que, al ser planificadas 
estratégicamente, nos dará beneficios a corto y mediano plazo. 
Es importante garantizar siempre servicios de calidad. 
c.4 FORMULACIÓN DE INDICADORES 
Los indicadores son datos obtenidos de la recolección de información, estos son 
agrupados, presentados, analizados e interpretados que nos ayudan a establecer el estado 
de una actividad. Es importante resaltar, que si una actividad puede ser medida a través 
de sus indicadores, la podemos administrar, según nuestro requerimiento. Un indicador 
por si solo no tiene relevancia, pero al comparar cuantitativamente dos cantidades que 
corresponden al mismo proceso o procesos distintos. Analizar un grupo de indicadores, 
admite la elaboración de juicios, analizar tendencias y/o predecir posibles cambios. 
Contar con varios indicadores nos garantizará la exactitud de las mediciones. 
Estos deben expresarse en términos de cantidad, calidad y tiempo o plazo. Por lo cual, su 
valor nos indicará la efectividad o éxito de una actividad relacionada con un proyecto, o 
con toda la organización. 
Los indicadores deben cumplir con ciertas características importantes como lo son: 
. Tener un alto valor para la toma de decisiones dentro de la organización 
• Que se pueda medir 
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• Que no sea discriminante 
• Que se pueda verificar 
• Que no pueda ser modificado o sesgado 
• Aprobado por la institución 
• Aprobado por su relación costo-beneficio 
• Fácil de comprender 
• Que pueda ser comparado con otros indicadores 
• Valor matemático preciso en los casos en que sea un indicador cuantitativo. 
Para formularlos estos deben estar íntimamente ligados al objetivo que se quiere alcanzar, 
su enfoque debe estar dirigido a la medición de los resultados, su selección debe hacerse 
de forma participativa y principalmente deben designarse personas responsables de su 
validación y verificación, con el objetivo de detectar cualquier alejamiento negativo de lo 
que se requiere y tomar las medidas necesarias, de forma inmediata, para evitarlo. 
Una vez establecidas las reglas que deben cumplir los indicadores, definidos los factores 
claves y las relaciones causa-efecto sugerida, el paso siguiente es medir los mismos a 
través de indicadores para cada una de las perspectivas definidas, con la finalidad de 
establecer el porcentaje o grado de alcance de los objetivos estratégicos predefinidos. 
Para este proyecto, vamos a definir indicadores cualitativos (encuestas internas y 
externas) y cuantitativos económicos (inversiones en tecnología, consultoría y desarrollo 
de sistemas). Los indicadores variaran entre O y 1, donde cero es el valor que señala una 
situación no beneficiosa y 1 una beneficiosa. También es importante recordar lo que 
significa el signo A (delta) que para nuestro proyecto es incremento. Adicional el término 
I+D significa, Investigación y Desarrollo. 
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. Indicadores para la Perspectiva de Aprendizaje y Crecimiento 
PERSPECTIVA DE APRENDIZAJE Y CRECIMIENTO 
Alarmas (Técnica del Semáforo) 




• • 	 0.4 a 0,5 	 • 	 >0,5 • Personas capacitadas / 
Total de personal 
• Promoción 1100 puestos Capacitación de trabajo • <0.3 	 • 	 0.4 a 0,5 	 • 	 >0,5 
• Inversión efectuada en 
capacitación / 
B/.1,000,000.00 • <0,4 	 • 	 0,4 a 0,5 	 • 	 >0,5 
Motivación • Cantidad de sugerencias • Por definir • Por definir • Por definir por los funcionarios 
• Índice de motivación • <0,4 • 0,4 • >0,4 
Incentivos • Premios • Por definir • Por definir • Por definir 
• Salario mínimo / Salario 
• <0.3 • 0,3 • >0,3 
máximo 
• de costos salariales / Productividad de servicios ofrecidos • <0,3 • 0,3 a 0,4 • >0.3 
satisfactoriamente 
• Nuevos servicios / total 
Nuevos de servicios 
• <0,08 • 0,08 • >0,08 Servicios • % de nuevos servicios 
e 	 Por definir • Por definir • Por definir 
ofrecido a la ciudadanía 
por unidad de tiempo 
• Inversión en soluciones 
(10) e 	 <BI.3.650. 
• 8/3,650,000 • 131.3,650,000 Tecnología • Investigadores / 000 
• 0,1 • >0,1 Funcionarios • <0,1 
e 	 Inversión en I+D / • <0,25 0,25 e >0,25 
Gastos totales 
Figura 42. Definición de indicadores para la perspectiva de aprendizaje y crecimiento. 
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El factor clave de capacitación dentro de la institución juega un papel relevante en el 
cambio de cultura. La mayor parte del personal, siempre está interesado en recibir 
capacitaciones que lo ayuden aprender nuevas cosas y a mejorar el servicio que se presta. 
La promoción del personal, a través de políticas ya establecidas ayuda a que busquen 
permanentemente nuevas herramientas para el conocimiento. Mientras más se invierta es 
estos aspectos, de forma planificada y con un objetivo establecido, se obtengan los 
resultados esperados que permitirán siempre mantener en alerta verde los indiciadores 
relacionados con la capacitación. 
Todas las organizaciones tienen que efectuar las acciones necesarias para motivar a su 
personal con la finalidad de mejorar la producción y por ende ofrecer un servicio de 
calidad. Escuchar las sugerencias de los colaboradores que están en el campo y en 
contacto permanente con los ciudadanos, nos ayudara a establecer estrategias y objetivos 
acordes con las necesidades. Un valor ideal para la motivación son aquellos superiores al 
0.4%. 
En Panamá, son pocos o casi nulas, las instituciones gubernamentales que implementan 
planes de incentivos para sus funcionarios, bonos de fin de año, premio al mejor 
funcionario del año, viajes, cenas etc., son algunos de los aspectos que se pueden ofrecer, 
siendo, las mejoras salariales, uno de los mejores incentivos que puede ofrecerse al 
personal. 
La capacitación, motivación e políticas de incentivos bien planificadas y equitativas para 
todo el personal, mejoran grandemente la percepción de los funcionarios sobre la 
organización y incrementando la productividad de cada uno de ellos viéndose reflejada en 
la satisfacción de la comunidad. Todo esto nos permitirá evaluar la implementación de 
nuevos y mejores servicios, que en muchos casos son el resultado de las sugerencias 
proporcionadas por el equipo de trabajo. 
La inversión en tecnología, se hace sumamente relevante, para aprovechar todas esas 
herramientas que nos permiten brindar un mejor servicio, oportuno y eficiente, pero todas 
estas acciones deben ser estudiadas y planificadas con sumo cuidado para obtener una 
buena fórmula costo-beneficio. 
• Indicadores para la Perspectiva de Procesos 
El mejoramiento de los procesos está ligado al factor tiempo, el trabajo policial y su 
efectividad están relacionados con, el tiempo en que la persona afectada informa del 
hecho delictivo y, el tiempo en que demoran las unidades en atenderlo. Es importante 
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también resaltar que los indicadores que guardan relación con la atención que ofrece la 
unidad policial al afectado es de importancia en el análisis de indicadores para los 
procesos. 
En la figura 43 se describen las alarmas tipo semáforo para los indicadores relacionados 
con los factores claves para la perspectiva de procesos. 
PERSPECTIVA DE  
Técnica del Semáforo) 
Factores Indicadores 
¡;z 
 Clave Amarillo(A) 'L7rI 
• Demora en la atención / total de 
casos asignados • <0.8 • 0,8 • >0.8 Tiempo 
• Tiempo para asignación de los 
recursos materiales y humanos • <0.8 • 0.8 • >0,8 
necesarios 
• N de casos no atendidos / total de • <0,8 • >0,8 
Calidad casos asignados • >0,8 • 0,8 • <0,8 
del 
• N de casos asignados mal • <a' 2,000,000 • 0,8 • ><a' servicio atendidos • <6/. • BY 2.000.000 2.000.000 
• Inversión en prevención 500.000 • B/. 500.000 • >6/. 
• Inversión en supervisión 500.000 
Atención 
• Costo de las fallas internas • >0.8 • 0,8 • <0.8 
al 
• Costo de las fallas externas s 	 >° • 0,7 • <0,7 
ciudadano 
• Encuestas anuales a la comunidad • Por • Por • Por efectuar efectuar efectuar 
Figura 43. Definición de indicadores para la perspectiva de procesos 
El tiempo es un factor importante para medir los procesos que se desempeñan. En materia 
policial, mientras más rápido se atiendan las solicitudes de servicio y demás tareas 
asignadas, el trabajo que se desarrolla será más eficiente y se incrementará la percepción 
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positiva y se evitaran situaciones delincuenciales de mayor riesgo. Por lo anterior, 
nuestros indicadores para el tiempo, son dos (2), demora en la atención/total de casos 
asignados y tiempo para asignación de los recursos materiales y humanos necesarios, 
para los cuales debemos garantizar valores superiores al 0,8%, como dato óptimo. 
De nada vale reducir el tiempo de atención de los procesos policiales, si el servicio que se 
presta no es de calidad. Para esto se han defmido como indicadores para la calidad del 
servicio los siguientes: N° de casos no atendido/total de casos asignados, N° de casos 
asignados mal atendidos, inversión en prevención e inversión en supervisión, los cuales 
permitirán establecer si el servicio que se presta es el adecuado. Se debe resaltar que si se 
hacen mayores inversiones en prevención se evitan muchos llamados de casos por 
atender, al modificar la cultura de los ciudadanos. Esto no es un proceso que de 
resultados inmediatos, pero planificados y ejecutadas estratégicamente a mediano y largo 
plaza brindará los frutos esperados a nivel nacional. También la supervisión juega un 
papel importante en el trabajo policial ya que permite detectar situaciones que se deben 
atender oportunamente. 
La atención del ciudadano, empresas e instituciones, son la razón de ser, del servicio que 
se presta, por lo que hemos establecido ponderaciones superiores al 0,7% para los costos 
que conllevan las fallas en el servicio causadas por agentes internos o externos al servicio 
que se presta. No se debe pasar por alto las encuestas anuales a la comunidad, las cuales 
no son realizadas actualmente en la institución, pero que al implementarse nos darán una 
visión importante de la percepción de la comunidad. 
Para nuestro análisis de indicadores de procesos, el factor de atención al ciudadano, 
hemos evaluado que las fallas internas pueden estar relacionadas con problemas de 
comunicación (radios, celulares, internet, sistemas), falta de recursos materiales como 
radios, armas, transporte (vehículo, lancha, bicicleta, moto), etc. relevantes para la 
atención oportuna del caso, pero también la falta de recurso humano afecta gravemente el 
servicio que se ofrece. Entre las fallas externas en el servicio, que terminan en demandas 
y denuncias contra la unidad policial y la Institución, consideramos que se debe evitar la 
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extralimitación de funciones, el abuso policial y principalmente la actitud irreverente ante 
los casos y asignaciones que son producto del servicio que se ofrece. 
. Indicadores para la Perspectiva Externa 
En este momento procedemos a describir e identificar los indicadores que están 
relacionadas con la perspectiva externa, la cual guarda relación con el ciudadano y la 
comunidad en general. Estos indicadores son relevantes para la medición del servicio 
que se ofrece, cuyo objetivo primordial es lograr que la ciudadanía a nivel nacional se 
sienta satisfecha con el servicio que se ofrece, para la cual se deben planificar de forma 
adecuada los canales como se distribuye ese servicio, buscando la optimización de los 
recursos humanos-materiales y, el ahorro de tiempo y recursos económicos. 
En la figura No. 44 se describen las alarmas tipo semáforo para los indicadores 
relacionados con los factores claves para la perspectiva externa. 
La ciudadanía satisfecha, los canales de distribución del servicio y la imagen institucional 
son los factores claves para la perspectiva externa. Valores superiores al 0,8% en los 
indicadores para ciudadanos ganados por buena atención e índice de satisfacción del 
ciudadano nos enseñan que estamos haciendo el trabajo adecuado y que todo el engranaje 
de recursos se integran adecuadamente para lograr el fin, más sin embargo, para las 
ciudadanos perdidos por mala atención, envía una alarma grave y negativa del trabajo que 
se desempeña. 
Para los canales de distribución del servicio, mientras mayores instalaciones policiales 
existan cerca de los ciudadanos, mayor será la percepción positiva que se tiene, ya que el 
recurso humano se debe integrar a la comunidad que lo rodea. El factor costo/beneficio 
de esta idea es importante ya que los gastos de mantenimiento de infraestructuras y 
suministro de recursos varios es elevado, por lo tanto, el trabajo en la comunidad debe ser 
incrementado, objetivo y eficaz, y de esta forma lograr los resultados esperados. Se 
deben establecer los requerimientos de recursos a nivel poblacional. 
Tra aojo . e Fin e aster en estion y Tecno agio e onoctmiento 
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Al final estos aspectos influyen positiva o negativamente en la imagen institucional, pero 
se debe hacer énfasis en los aspectos que contribuyen positivamente a dar una imagen 
adecuada a la institución. Se deben optimizar los gastos en publicidad y los costos de los 
medios de comunicación contratados, teniendo claro que estos costos deben disminuir ya 
que la imagen positiva de la institución va a ser resaltada por los medios y la comunidad, 
indirectamente por las acciones policiales que se desarrollen positivamente, "el trabajo 
desarrollado habla por nosotros mismos". 
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PERSPECTIVA w. *:gi ;i r. 
Factores Indicadores Clave 
Alarmas (Técnica del Siíoro) 
___________ 	 _______ 
Amarillo (A) 
• Ciudadanos perdidos por mala 
atención Ciudadanía 
• Ciudadanos ganados por buena • >0,8 • 0,8 • <0,8 Satisfecha atención • <0,8 • 0,8 • >0,8 
• Índice de satisfacción del • <0.8 • 0.8 >0.8  • 
ciudadano  
• N 	 de oficinas policiales / Total de 
servicios ofrecidos 
• N 	 de oficinas policiales a nivel 
nacional / Total de habitantes • <0,8 • 0,8 • >0,8 Canales de 
• N° de oficinas policiales • <0,8 • 0.8 • >0,8 distribución provinciales 1 Total de habitantes • <0,8 • 0,8 • >0,8 del servicio 
• N° de oficinas policiales distritales • <0,8 • 0,8 • >0,8 
/ Total de habitantes • <0,8 • 0.8 • >0,8 
• N 	 de oficinas policiales por 
corregimiento ¡ Total de 
habitantes  
• Gastos en publicidad • >0,8 • 0.8 • <0,8 Imagen 
• Costo de los medios de • >0,7 • 0,7 • <0,7 Institucional comunicación contratados • Por • Por • Por 
• Encuestas a la comunidad efectuar efectuar efectuar 
Figura 44. Definición de indicadores para la perspectiva externa. 
• indicadores para la Perspectiva Financiera 
Al incremento del apoyo financiero por parte del Gobierno, a la Institución está ligado a 
los resultados obtenidos de una planificación estratégica adecuada, donde se optimicen al 
máximo los recursos económicos, humanos y materiales, lo cual redundara en un 
aumento en la percepción positiva del ciudadano, los medios de comunicación, etc.. con 
relación a los servicios que se ofrecen. 
Los indicadores que hemos definido para esta perspectiva son los siguientes: 
Ttobolo de Fin de Máster en Ge-stión y Tecnología del Conocimiento 
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PERSPECTIVA FINANCIERA  
Alarmas (Técnica del Semáforo) 
Factores Indicadores ________ 
[ij Amarillo (A) LTVrtáI Clave 
• Evaluación confiable de la calidad 
• <07 • 0,7 • >0.7 
Resultados del servicio que se presta 
• 05 • 0,5 a 0,7 • >0,7 
• Satisfacción ciudadana 
• Apoyo económico otorgado • 05 • 0.5 a 0,7 • >0,7 
Productivo / e 	 Beneficio obtenido/ Recursos Rentable 
asignados • <07 • 0,7 • >0,7 
Control de 
• Costos fijos / Costos totales • <0.8 • 0.8 • >0,8 Costos 
• Costos de fallas / Costos totales • <0.7 • 0.7 • >0,7 
Figura 45. Definición de indicadores para Ja perspectiva financiera. 
En esta etapa el valor de los indicadores para el factor de resultados es relevante debido a 
que este es el que nos mostrara si estarnos logrando llegar al cumplimiento de las 
estrategias. si nuestro servicio es adecuado y rentable para la institución. Una buena 
producción y control de los costos no darán resultados positivos. 
En la figura No. 45 se describen las alarmas tipo semáforo para los indicadores 
relacionados con los factores claves para la perspectiva financiera. 
Para el factor clave resultados, en la evaluación confiable de la calidad del servicio que se 
presta, hemos considerado que un puntaje de 0.7 como el equilibrio de la estimación, ya 
que si no tenernos acceso a una observaciones confiables no podernos efectuar análisis 
adecuados de ¡os resultados que se quieren obtener. También la satisfacción ciudadana es 
un punto relevante, pero 0,5 a 0.7 corno alarma de cautela, señala un margen de 
flexibilidad ya que depende mucho de factores externos no controlables que pueden 
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afectar el criterio de evaluación. En el caso del apoyo económico otorgado, este guarda 
relación con las proyecciones anuales que efectúa la Institución y en base a esta 
planificación se establecen los presupuestos requeridos, pero en la mayoría de los casos 
se asigna el mismo presupuesto del año anterior, o no se asignan fondos para inversiones 
y gastos de mantener los bienes existentes, por esto hemos establecido que cualquier 
monto asignado inferior a 0,5 % de lo requerido, nos indica una situación grave para el 
cumplimiento de los resultados. 
Para evaluar el estado del factor clave Productivo/Rentable se ha determinado que lo 
podemos medir a través del indicador beneficio obtenido/recursos asignados, este valor es 
el que nos va a indicar las gestiones financieras y si de los recursos asignados se saca el 
mayor provecho. Debido a las constantes limitaciones presupuestarias, es que de cada 
balboa que se asigna, al que sacar el mayor beneficio por lo que el dato de cautela es 
0,7%. 
Los valores de los indicadores para control de costos, son más estrictos y establecen una 
situación grave si los resultados están por debajo del 0,7% y  0,8%. 
d) DEFINICIÓN DE LOS CUADROS DE MANDO INTEGRAL 
Cada uno de los aspectos desarrollados aquí, estrategias, perspectivas, factores claves 
para el éxito y los indicadores son el resultado de nuestra experiencia y opinión personal, 
por lo que son una guía para la comisión interna especializada que debe formarse para 
ampliar y desarrollar estos aspectos. 
Es muy importante que los altos miembros del directorio apoyen esta iniciativa y se 
gestionen todos aquellos aspectos necesarios para que estas consideraciones transciendan 
en el tiempo y formen parte de mejoramiento y cultura institucional. 
De nada sirve tener la mejor red de telecomunicaciones, ni el mejor sistema informático y 
de inteligencia de negocios sobre una infraestructura de servidores, segura y con 
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contingencia, si no se trabaja con cada una de los miembros de la institución 
(juramentados y no juramentados), motivándolos, incentivándolos y capacitándolos para 
el manejo óptimo de los procedimientos institucionales. 
Conocer periódicamente, la opinión de la comunidad, nos dará una visión adecuada de 
hacia donde debemos seguir en el establecimiento de procesos y nuevos servicios. 
Una vez concretado el CMI este debe formar parte de la gestión institucional, logrando la 
optirnización de los procesos de planificación y tramites presupuestarios, al contar con 
objetivos claros y específicos bien estructurados y planificados. También facilitará la 
comunicación en todos los niveles de la organización, con la finalidad de analizar el nivel 
de cumplimiento de los objetivos, las acciones conectivas a tomar y evaluar el 
desempeño del recurso humano de todos los niveles y así definir adecuadamente los 
incentivos que se pueden otorgar. 
El funcionamiento de la organización se verá mejorado grandemente, al contar con los 
recursos necesarios para gestionar las decisiones necesarias, identificando las alternativas 
y definiendo la más adecuada para la situación presentada. 
e) HARDWARE PROPUESTO PARA LA NUEVA 
INFRAESTRUCTURA DE SERVIDORES 
Los objetivos que se deben alcanzar con esta infraestructura se describen a continuación: 
. Dotar a la Institución de una renovación o actualización tecnológica que 
permita consolidar información de los distintos aplicativos a ser utilizados por las 
direcciones que componen el estamento de Seguridad del Estado para soportar la 
operatividad en favor de la mitigación del crimen o delito. 
. Proveer a la Institución de un ambiente de infraestructura que permita dar 
respuesta a las necesidades actuales y futuras de la institución en un entorno 
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flexible, escalable y seguro. 
• Incorporar el mejor diseño topológico con capacidad de crecimiento para albergar 
aplicaciones para la gestión, evolución y escalabilidad de las soluciones 
existentes, mediante la renovación del ambiente Oracle tanto en infraestructura 
como licenciamiento, contemplando todos los niveles de redundancia esperados 
para asegurar la continuidad operativa de la entidad al servicio de nuestros 
ciudadanos. 
• Dotar a la institución con el soporte multianual tanto en infraestructura como Base 
de Datos Oracle, Licencias de aplicaciones y del ambiente de Desarrollo, para 
garantizar el soporte que brinda escalabilidad de versiones de los aplicativos 
existentes. 
• Proveer a la institución de un esquema tecnológico flexible que permita a futuro la 
incorporación de ambientes de contingencia y esquemas de Recuperación ante 
desastres. 
• Proveer a la institución de un entorno de Gestión y Monitoreo de la infraestructura 
y aplicaciones que permita detectar, accionar y dar respuesta oportuna a cualquier 
incidente que pueda afectar la disponibilidad de los servicios. 
• Suministrar una solución de inteligencia de negocios que permita efectuar 
planificaciones estratégicas adecuadas para la toma de decisiones. 
La expectativa es poder lograr que la consolidación de los diferentes ambientes de 
solución que se deseen incorporar, estén bajo un concepto de escalabilidad flexible a 
través de ambientes virtualizados que promuevan al máximo el pool de recursos de la 
infraestructura que soportará y ofrecerá el servicio disponible las 24 horas los 365 días 
del ario. 
Todas las características que debe contener el hardware y software de la solución 
propuesta están descritas en el Anexo A. 
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t) ÁMBITO DE LA SOLUCIÓN PROPUESTA 
La solución propuesta debe proveer un sistema de información estadístico con datos 
reales, confiables, oportunos y eficaces de toda la situación delincuencia¡ a nivel 
nacional, por lo que debe integrarse con todos los despachos que generen la información 
necesaria, ya sean internos o externos. 
Por lo cual, es sumamente relevante el apoyo de los directivos de la institución y demás 
instituciones gubernamentales, para llevar a feliz término el sistema y cuyas políticas de 
uso e implementación trasciendan las administraciones y formen parte de la estrategia 
medular de la institución. Tal como lo hemos señalado en las perspectivas, factores de 
éxito y relaciones causa-efecto para la implementación exitosa de cuadros de mando 
integral. 
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4. IMPLEMENTACIÓN 
La implementación efectiva de la solución tiene como objetivo establecer los métodos 
adecuados para la comunicación de la nueva estructura y procesos a cada miembro de la 
organización, que forman parte fundamental del proyecto. 
a) DIFUSIÓN Y CAPACITACIÓN 
Es recomendable establecer un equipo de trabajo que se encargue de efectuar la 
clasificación de los funcionarios de la institución, definiendo los niveles de educación, 
habilidades, actitudes y aptitudes; permitiendo con esto ser más efectivos en el proceso de 
difusión y capacitación. 
Sugerimos el orden descrito en la Figura 46, donde iniciamos con la Sección de 
Estadísticas de la PN, principales usuarios de la información generada por el sistema, al 
igual que la Dirección Nacional de Operaciones. Después se debe continuar con el 
Directorio General que está conformado por los principales Jefes de las Direcciones 
Nacionales (DIJ, DIP, DNOT, DENAF, Asesoría Legal, Responsabilidad Profesional, 
Infraestructura, Telemática, Transporte, entre otras). 
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Figura 46. Orden sugeiclu para la L)jfiiskin y Capacitación. 
Este nuevo sistema, pasa a formar parte fundamental de las operaciones que se 
desarrollan, por lo hay que establecer los canales de comunicación adecuados para hacer 
llegar la información a todos los niveles jerárquicos. 
Hay que tener claro que dentro de la institución hay funcionarios (juramentados y no 
juramentados) que cuentan con alguna o nula preparación cii manejo de las herramientas 
informáticas, pero son los principales generadores de información para el sistema, por lo 
que es necesario hacer énfasis en la difusión y capacitación de ese personal. 
Corno. hasta cierto punto, se cambian las metodologías de trabajo convencionales dentro 
de la institución, hay que hacer uso constante de comunicados por parte de los directivos 
al personal, reuniones de información, afiches. boletines informativos. videos 
descriptivos, redes sociales, pagina web institucional y [as intranets. 
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Al llegar al proceso de implementación es importante que en la fase anterior se haya 
documentado cada uno de los procesos del proyecto, por lo que los manuales de 
procedimientos, deben ser en este momento, distribuidos a todos los involucrados, 
acompañados de un proceso de capacitación bien organizado y estructurado. 
Otros de los aspectos relevantes, son los procesos que requieren un cumplimiento 
obligatorio para el funcionamiento del sistema. Al ser identificados previamente, estos 
procesos, se debe hacer un mayor énfasis en el proceso de comunicación y lineamientos 
requeridos, alcances, etc., así como la distribución de los manuales correspondientes. 
Las capacitaciones no solamente deben ser teóricas y procedimentales, sino también 
prácticas, donde se debe hacer énfasis en el uso y administración del sistema, 
dependiendo del personal al que esta dirigido. 
Es relevante ejecutar los controles necesarios que permitan efectuar un trabajo de calidad 
y se detecten a tiempo las situaciones o problemas que se originen durante el proceso y 
subsanarlos oportunamente. 
El CMI no va ser de acceso general pero, para garantizar la eficiencia y eficacia del 
mismo implica involucrar y motivar al personal que efectúa los registros en los sistemas 
de información existentes, ya que de ellos depende contar con la información correcta de 
manera oportuna. 
b) BASE DE DATOS 
Es necesario que se haga una verificación de la integridad de la base de datos, 
considerando que el proyecto incluye, hardware y software nuevo, al igual que 
actualización a la última versión de la base de datos Oracle. Esta situación implica que al 
momento de la migración de los datos, se debe garantizar la corrección y exactitud de los 
mismos. Se debe verificar que el DBMS, las reglas de integridad establecidas por el 
DBA y establecer nuevas reglas requeridas por la nueva solución, lo que garantizará la 
calidad y efectividad de ésta. 
Cuadro de Mando Integral 	 Planificación Estratégica a través de la Gestión Unificada de Estadísticas 
c) HARDWARE Y SOFTWARE 
Una vez verificado el punto anterior, definido el proveedor de la solución integral y 
recibidos los bienes tangibles del proyecto se puede proceder a la instalación del nuevo 
hardware y software, siempre con la supervisión de nuestro personal técnico 
especializado, que garantice que todo quede en perfecto funcionamiento. Sería ideal, que 
al definir el proveedor y mientras llega el hardware y software al país, todo el personal 
técnico reciba la capacitación técnica necesaria, para desarrollar de manera eficiente la 
supervisión de las tareas relacionadas con ellos. 
d) PROTOTIPO/MODELO DE CUADRO DE MANDO INTEGRAL 
Es importante, que al definir los sitios donde se tendrá acceso a la información presentada 
por el CMI, se deben establecer los roles y a que información se tendrá acceso. 
Una vez desarrollado el prototipo del CMI, se debe planificar bien él lugar que 
tomaremos como modelo para hacer las pruebas del mismo. Existen varios pruebas o 
validaciones que se recomienda efectuar a los prototipos de sistemas informáticos. 
Se recomienda que se seleccione la Zona de Policía Metropolitana, San Miguelito o 
Arraiján, por ser áreas donde el volumen de información es alto y bien organizado se 
pueden efectuar las validaciones simples del sistema, las de unificación o integración, 
para garantizar el conecto funcionamiento del sistema antes de proceder con la 
instalación a nivel nacional. 
Es importante señalar que todas la fallas producto de las validaciones antes señaladas 
deben ser corregidas de forma adecuada, siguiente los lineamientos de los usuarios, 
quienes son los que al final, en conjunto con representantes de las comisiones encargadas 
del proyecto, quienes aprobaran el Test de Acepción del sistema y del proyecto completo. 
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Una vez se haya comprobado que el prototipo funciona de forma adecuada, se procederá 
con la instalación del mismo a nivel nacional, iniciando con los despachos operativos y 
por ende generadores de información, como lo son: 
• Sección de Estadísticas 
• Dirección Nacional de Operaciones 
• Dirección General, Subdirección General, Secretaría General e Inspectoría 
General 
• Zonas Policiales 
• Direcciones Nacionales 
• Despachos Administrativos 
• Otros 
El proyecto requerirá revisiones periodicas para evaluar que su funcionamiento cumple 
con los objetivos originales del proyecto y en caso de ser necesario y se modifiquen las 
estrategias el mismo debe permitir ser adaptado a las necesidades de la organización, a 
corto, mediano y largo plazo. 
En la figura 47 mostramos un cronograma modelo para la implementación de las tareas 
que se deben desarrollar para cumplir con el proyecto, así como la duración de las 
mismas. 
Cumplido el tiempo de implementación del proyecto, es recomendable que tanto el 
proveedor como la comisión interna efectúen un seguimiento de aproximadamente 240 
días para garantizar la continuidad del mismo y que se estén cumpliendo las estrategias 
establecidas. 
O 
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CAPÍTULO 5. CONCLUSIONES Y PROYECTOS FUTUROS 
Como principal conclusión consideramos que en pleno siglo XXI, la gestión de las 
organizaciones, tanto públicas como privadas, debe ir cambiando. Es cierto que en su 
mayoría, cada una de ellas puede contar con el tiempo, los recursos y solvencia 
financiera, que necesitan para operar, pero la optimización de la gestión debe ser 
planificada, no haciendo recortes sin justificación, ni detener o eliminar las nuevas ideas 
que se quieran desarrollar, sino que la mayor prioridad es contar con las respuestas 
oportunas para efectuar las disposiciones que se requieren. 
Todas las organizaciones tienen un incremento contante de información y volumen de 
datos, lo que hace necesario contar con las herramientas necesarias que permitan la 
administración y análisis de los mismos. Aquí es donde entra la importancia de las 
herramientas de Inteligencia de Negocios, las cuales no están adscritas a un solo 
proveedor, sino que existen empresas reconocidas, así como software gratuitos, que 
ofrecen soluciones ideales para nuestros negocios u organizaciones. Para el 2009, estas 
herramientas ya forman parte de las diez (10) tecnologías claves para establecer y medir 
las estrategias organizacionales. 
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Estos grandes volúmenes de información, en mercados tan inestables y complejos, 
requieren que las organizaciones se adapten lo más rápido posible a los cambios, ya que 
la era de la información, en la que vivimos, requiere respuestas a los nuevos 
acontecimientos en tiempo real, por lo que los Cuadros de Mando Integral ofrecen una 
solución oportuna, eficiente, confiable y de calidad, relacionando la formulación e 
implantación de las estrategias organizacionales con la dirección de la misma. 
La implementación de Cuadros de Mando Integral en la Policía Nacional permite 
desarrollar eficientemente la planificación estratégica, operacional y táctica, en una 
institución que cuenta con más de 15,000 funcionarios, más de 300 oficinas a nivel 
nacional y una gran cantidad de recursos vehiculares y tecnológicos que requieren una 
administración eficiente y oportuna para la toma de decisiones, al servicio de una 
comunidad que supera los 3 millones de habitantes, que espera la atención eficaz de sus 
necesidades de seguridad. 
La Dirección Nacional de Recursos Humanos, es recomendada por nosotros para la 
segunda fase o proyecto futuro a mediano plazo, ya que la gran cantidad de funcionarios 
que laboran en la institución, los cuales generan cada día información relevante 
(asistencia, vacaciones, incapacidades, licencias, estudios, permisos, ingreso, pre ingreso, 
deceso, destituciones, investigados, educación, capacitación, etc.) y que influye 
grandemente en el servicio que se presta. Por lo tanto, proporcionar un timón adecuado 
con información actualizada, confiable y oportuna, permitirá planificar las operaciones 
especiales y los servicios diarios que se prestan a la comunidad. 
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Anexo A 
A continuación presentamos una descripción de las características técnicas recomendadas 
que debe tener la nueva infraestructura de servidores de la Policía Nacional. Estas 
características incluyen toda la parte de hardware, software y servicios técnicos que debe 
ofrecer el proveedor para la implementación del proyecto. 
Especificaciones de la Solución: 
Para la implementación de Solución de Virtualización (Consolidación Tecnológica), se 
requiere que el proveedor instale y configure la nueva solución tanto a nivel de servidores 
como de almacenamiento. Se debe configurar una granja de servidores y se definen las 
maquinas virtuales requeridas para alojar los sistemas de la Policía Nacional. 
Para dar respuesta a estas necesidades el proveedor de la solución debe plantear la 
implementación de una Infraestructura basado en esquemas de Virtualización de 
Servidores y Almacenamiento; logrando así una alta disponibilidad de servicios 
maximizando la capacidad de computo a través de un pool de recursos que garantiza con 
este esquema una inversión de mediano a largo plazo. 
En este sentido, la Policía Nacional se ha planteado la incorporación de una arquitectura 
de servidores que permita optimizar el espacio, reducir el consumo y que simplifique su 
rendimiento, todo esto requerido por la solución de virtualización, la cual debe estar 
certificada para los entornos de aplicación Oracle tanto a nivel de motor de bases de datos 
como a nivel de aplicaciones. De igual manera aplicaciones no-Oracle deben ser 
soportadas. 
Plataforma de Base de Datos y Aplicaciones Consolidadas: 
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• Chasis o gabinete con capacidad para hasta diez (10) servidores de formato 
"Blade" 
• El Chasis debe estar en la capacidad de alojar servidores de tecnología CISC 
(x86/x64) y RISC de manera simultánea 
• Ancho de Banda para 1/0 de al menos 6.4 Tbps 
• Fuentes de poder y abanicos redundantes e intercambiables en caliente 
• Dos (2) módulos de comunicación de red con diez (10) puertos Gigabit Ethernet 
cada uno 
• Interfaz de administración integrada con red ireccionamlento de E/S a través de la 
red Ethernet 
• 	 Rack de 19" compatible con la Solución de Blades 
Plataforma de Base de Datos y Aplicaciones: 
o Dos (2) procesadores x86/x64 con al menos seis (6) núcleos de 3 GHz o superior 
• Cuarenta y Ocho (48) GB de memoria RAM 
• Dos (2) HDDs internos tecnología SAS-II de al menos 300GB 
• Controlador RAID Interno con 512 MB de Cache 
o Dos (2) puertos Gigabit Ethernet On Board 
• Interfaz Quad Gigabit Ethernet (PCI-E) 
• Interfaz de administración integrada con redireccionamiento de E/S a través de la 
red Ethernet 
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Solución de virtualización: 
Capacidad para manejar hasta 160 procesadores físicos y 2 TB de RAM 
. La solución de virtualización debe estar correctamente licenciada y operativa 
para la totalidad de los servidores físicos requeridos 
o La solución debe permitir migración en vivo de servicios virtuales (Live 
Migration) 
La solución debe manejar de esquemas de Alta Disponibilidad a través del 
reinicio automático de maquinas virtuales en otros servidores integrantes del 
pool 
• La solución debe proveer capacidad de conversión Física-Virtual, Virtual-
Virtual de ambientes fisicos y virtuales de 3eros 
• Soporte de Sistemas Operativos Windows, Linux y Solaris a nivel de las 
maquinas virtuales 
• La solución de virtualización debe estar completamente soportada y certificada 
por Oracle a nivel de Bases de Datos y Servidor de Aplicaciones 
• La solución de virtualización debe proveer una completa interfaz de 
administración gráfica de tipo web 
• La solución de virtualización debe estar en capacidad de trabajar con 
almacenamiento local o compartido a través de redes SAN, LAN 
• La solución de virtualización debe permitir la elaboración de "templates" o 
"appliances" permitiendo empaquetar y aprovisionar máquinas virtuales con 
configuraciones preestablecidas 
• La solución de virtualización, debe estar en capacidad de incorporar el sistema de 
almacenamiento existente en la Institución para proveer un pool de recursos de 
almacenamiento. 
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Para garantizar la alta disponibilidad, balanceo de carga y migración en vivo de las 
máquinas virtuales se requiere la incorporación de un sistema de almacenamiento donde 
se alojen los archivos de configuración y los datos de cada máquina virtual. En este 
sentido se requiere una (1) unidad de almacenamiento, el cual posee las siguientes 
características: 
. Sistema de Almacenamiento de tipo Unified Storage 
• Veinte y Cuatro (24) GB de memoria Cache 
• Veinte y Cuatro (24) TB de capacidad instalada de almacenamiento crudo en 
tecnología SAS-II 
• Capacidad de crecimiento a 120 TB crudos como mínimo 
• Al menos noventa y seis (96) GB de almacenamiento tipo Solid State y/o Flash 
. El sistema debe manejar protocolos de comunicación CIFS, NFS, iSCSI los 
cuales deben estar completamente habilitados 
• Al menos ocho (8) interfaces Gigabit Ethernet para conectividad de Hosts 
• El sistema debe manejar tecnología de Link Aggregation a nivel de las interfaces 
de red 
• Capacidades de comprensión, deduplicación y snapshots habilitadas para la 
totalidad de la capacidad del sistema 
o Interfaces gráficas de administración y monitoreo en tiempo real del rendimiento 
del sistema 
• El sistema debe ser capaz de integrarse con servicios de directorio. Se requiere al 
menos LDAP y AD 
Migración de Base de Datos / Aplicaciones Oracle y Esquemas de licenciamiento 
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Acorde a la Solución Propuesta: con la nueva adquisición de mejora de infraestructura 
tecnológica, la entidad requiere el movimiento o migración de la información desde los 
servidores actuales a la nueva solución de virtualización ofertada así como el 
licenciamiento de la infraestructura de base de datos y aplicaciones de sus ambientes 
actuales en Oracle. 
• Tres Licencias por procesador de Base de Datos Oracle Enterprise Edition para 
las Aplicaciones de ATTT. Estas licencias deben incorporar soporte a 3 años y 
que incorpore acceso a Metalink para la escalabilidad de versiones durante el 
periodo de soporte. 
• Tres Licencias por procesador de Spatial option para las Aplicaciones 
Georeferenciales de la ATTT. Estas licencias deben incorporar soporte a 3 años y 
que incorpore acceso a Metalink para la escalabilidad de versiones durante el 
periodo de soporte. 
• Cinco Licencias por procesador de Base de Datos Standard Edition para las 
Aplicaciones de Incidencia Policial, Flota Vehicular y para la Aplicación de 
Fortalecimiento Logístico de la Policía Nacional. 
	 Estas licencias deben 
incorporar soporte a 3 años y que incorpore acceso a Metalink para la 
escalabilidad de versiones durante el periodo de soporte. 
• Dos Licencias por procesador de Oracle Web Logic Suite para las Aplicaciones 
Oracle Web enable. Estas licencias deben incorporar soporte a 3 años y que 
incorpore acceso a Metalink para la escalabilidad de versiones durante el periodo 
de soporte. 
• Cinco Licencias por usuario nombrado de Oracle Internet Developer Suite para la 
actualización y mantenimiento de las aplicaciones actualmente desarrolladas en 
Oracle. Estas licencias deben incorporar soporte a 3 años y que incorpore acceso 
a Metalink para la escalabilidad de versiones durante el periodo de soporte 
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Se requiere que el proveedor instale y ponga en marcha la totalidad de la solución 
especificada en este pliego de cargos incluyendo la totalidad de los entornos 
fisicos y virtuales, el sistema de almacenamiento, la solución de respaldos 
Se requiere que el proveedor realice la migración de los sistemas actuales al 
esquema de virtualización propuesto incluyendo las Bases de Datos existentes y la 
capa de aplicaciones 
El proveedor deberá incorporar el hardware existente en la institución (4 
servidores Dell PowerEdge) al esquema de virtualización propuesto con el objeto 
de aprovechar la inversión existente 
El proveedor deberá Incluir la implementación de Real Application Cluster (2 
Nodos) para las aplicaciones Oracle que actualmente hacen uso del repositorio 
Oracle en versión Standard Edition. 
Solución de Respaldo: la solución requiere de la instalación y configuración de la 
solución de respaldo con todos los componentes requeridos (aplicación, servidor, 
librería). Se deben incluir pruebas de respaldo y recuperación. 
• Unidad robótica con al menos dos (2) drives de tipo LT05 
Capacidad de al menos cuarenta y ocho (48) slots para cintas 
• Capacidad para lectura de código de barras 
• Cuarenta (40) Cintas de formato LT05 
• Software para el manejo automatizado de los respaldos de la solución. 
• El software debe estar optimizado y certificado para ambientes Oracle 
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. El software de respaldo debe permitir manejar el respaldo automatizado de 
sistemas de archivos heterogéneos (Unix, Windows, Linux), dispositivos NAS 
(NDMP) y Bases de Datos Oracle en entornos físicos y/o virtuales 
El software de respaldo debe integrarse con RMAN y estar correctamente 
licenciado 
El software de respaldo debe permitir y habilitar la duplicación de cintas y gestión 
de bóvedas (vault management). 
. El software de respaldos debe permitir la administración del ciclo de vida de la 
media (cintas) de respaldos a través de políticas a definir por la institución 
Gestión de Monitoreo: se requiere que el Proveedor de la solución esté en capacidad de 
implementar una gestión completa de Monitoreo. 
La solución de Gestión se encargará de monitorear la disponibilidad de los 
componentes de infraestructura que soportan los servicios del negocio. 
. El proponente debe proveer las licencias necesarias para el monitoreo de la 
infraestructura de servidores, bases de datos y aplicaciones propuestas en la 
solución ofertada. 
• El proponente debe proveer una solución de monitoreo predictivo que aprenda de 
forma automática el comportamiento de los componentes de infraestructura, 
definiendo umbrales dinámicos, generando alertas predictivas en base a anomalías 
y realizando análisis de la probable causa raíz. 
• La solución debe poder ejecutar de forma automática scripts de diagnóstico y 
acciones de recuperación cuando se presente una anomalía en la infraestructura 
monitoreada. 
• La solución debe contar con una Interfaz web única para el monitoreo de los 
componentes de infraestructura, gestión de eventos, reportes. 
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Solución de Inteligencia de Negocios: el proveedor debe suministrar una solución 
integral de inteligencia de negocios Oracle BI, y una vez migrados los sistemas existentes 
a los nuevos servidores, deben, a través de ochocientas cuarenta (840) horas de 
consultoría efectuar las adecuaciones necesarias para la puesta en ejecución de los 
arreglos necesarios para la implementación de los cuadros de mando integral para la 
unificación de las estadísticas de la institución, cubriendo los aspectos para integrar las 
estadísticas de las bases de datos externas corno S[EC, SPA, R2Police, Dli, Pelepolice, y 
cualquier otra que sea necesaria y cuya integración no exceda más tiempo del dispuesto 
en este proyecto. Esta solución debe ampararse en los lineamientos establecidos por la 
comisión institucional responsable del proyecto integral. 
Capacitación: el proveedor de la solución debe ofrecer entrenamiento a nivel de 
solución de virtualización, base de datos, sistemas operativos, inteligencia de negocios, 
aplicación de fortalecimiento logístico, almacenamiento, respaldo, monitoreo y soporte de 
los componentes de la solución. Por lo que debe estar en la capacidad de brindar 
servicios de capacitación en sitio y proveer certificación formal de la casa fabricante para 
los cursos y asistentes requeridos. Los talleres deben ser ofrecidos por sesión y debe 
abarcar la cantidad mínima de tres (3) personas por cursos. 
Mantenimiento y Soporte a la Plataforma de Hardware, Software y Servicios 
Asociados: 	 Como parte de la solución la Policía Nacional requiere garantía de 
funcionalidad a través de soportes extendidos en licenciamiento de productos, 
infraestructura, aplicaciones y servicios para la solución propuesta por un periodo de tres 
años. 
La cobertura de estos servicios debe incluir: 
• La totalidad del Hardware y Software requerido debe estar completamente 
soportado por un período de tres (3) años 
• El mantenimiento debe suministrarse en un esquema 7x24 
• El tiempo de respuesta para la atención e incidentes debe ser de dos (2) horas 
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• El proveedor debe garantizar la cobertura de piezas y partes con un inventario 
local 
• El contrato de mantenimiento entrará en vigencia a partir de la instalación de 
los equipos y la entrega de las licencias 
• La Policía Nacional se reserva el derecho de visitar la(s) bodega(s) del 
proveedor con el objeto de validar la existencia de las piezas y partes 
requeridas como soporte a la infraestructura ofertada. El proveedor debe 
presentar carta de compromiso junto al inventario de piezas y partes. 
El proveedor deberá incorporar por tres años sistema de asistencia y soporte 
DBA para la solución ofertada. El servicio DBA debe incluir el siguiente 
alcance: 
• Soporte de Base de Datos Oracle para un máximo de seis (6) instancias de 
Base de Datos Oracle. 
• Visitas mensuales para realización de actividades proactivas y preventivas 
• Incorporación de pool de (60) horas anuales para tareas especiales 
coordinadas entre Policía Nacional y el proveedor de la solución. 
• Soporte de asistencia 240. 
• Tiempo de Respuesta no mayor a dos (2) horas 
• El proponente debe incluir el servicio de Gestión y Monitoreo Remoto para 
ampliar las coberturas de soporte proactivo y preventivo por un periodo de 
tres años con el siguiente alcance: 
- Recepción remota de eventos 
- Notificación de alertas por correo y teléfono 
- Configuración inicial de alertas 
- Mantenimiento a las herramientas de monitoreo 
- Reportes Mensuales de eventos recibidos 
- Revisión y ajuste de parámetros trimestral de la infraestructura de 
monitoreo 
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Otras consideraciones: Es un proyecto "llave en mano", por lo que la empresa 
proveedora debe estar en capacidad de brindar todos los servicios, equipos, licencias y 
capacitación necesarias para la actualización y renovación de la infraestructura, así como 
instalar, configurar, implementar y dejar en perfecto funcionamiento la infraestructura 
presentada con su respectivo Sistema Operativo, Base de Datos, Application Servers en 
la nueva plataforma. El proveedor debe contar con certificación de la casa fabricante de 
Hardware y Software para distribuir la infraestructura requerida. 
